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프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

TTPs

ex)

�Tactic

Initial Access(초기 접근)

Technique

Phishing(피싱)

Procedure

공격자는 타겟 조직의 직원을
대상으로 이메일 피싱 캠페인을
진행하여 악성 링크나 파일을

클릭하도록 유도

K-Shield Jr.
취약점 분석 과정

TTPs(Tactic, Technique, Procedure)
공격자가 목표를 달성하기 위해 사용하는 전술과 기법, 그 세부 과정을 의미
공격자의 행동을 구조화하고 체계적으로 이해하는 데 중요함



프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

TTPs

ex)

�Tactic

Execution(실행)

Technique

Command and Scripting
Interpreter

(명령 및 스크립트 인터프리터)

Procedure

공격자는 PowerShell을
이용하여 원격 서버에
악성 스크립트를 실행

K-Shield Jr.
취약점 분석 과정

TTPs(Tactic, Technique, Procedure)
공격자가 목표를 달성하기 위해 사용하는 전술과 기법, 그 세부 과정을 의미
공격자의 행동을 구조화하고 체계적으로 이해하는 데 중요함
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팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

TTPs

ex)

�Tactic

Privilege Escalation
 (권한 상승)

Technique

Process Injection
(프로세스 인젝션)

Procedure

공격자는 정상적인 시스템
프로세스에 악성 코드를

주입하여 높은 권한으로 실행

K-Shield Jr.
취약점 분석 과정

TTPs(Tactic, Technique, Procedure)
공격자가 목표를 달성하기 위해 사용하는 전술과 기법, 그 세부 과정을 의미
공격자의 행동을 구조화하고 체계적으로 이해하는 데 중요함
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팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

공격 시뮬레이션 

피싱 이메일 전송 악성코드 실행 지속성 확보

로컬 파일 탐색
내부 네트워크 탐색중요 데이터 유출

백도어 설치

랜섬웨어 감염권한 상승

<공격 시나리오 예시>

K-Shield Jr.
취약점 분석 과정
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향후 계획

공격 시뮬레이션 

TTPs 이해를 통해 효과적인 방어 전략 수립 

TTPs를 활용한 공격 시뮬레이션 수요 증가

침투 테스트 프레임워크와 BAS 제품의 부상

K-Shield Jr.
취약점 분석 과정
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TTPs 이해를 통해 효과적인 방어 전략 수립 

TTPs를 활용한 공격 시뮬레이션 수요 증가

침투 테스트 프레임워크와 BAS 제품의 부상

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

공격 시뮬레이션 

실제 위협 시나리오에 맞춰 보안 체계 평가 및 취약점 발견

보안 팀의 대응 능력을 강화해 현실적인 방어 전략을 수립

K-Shield Jr.
취약점 분석 과정



프로젝트 배경

MITRE ATT&CK에서 정의된 TTPs를 바탕으로
실제 공격 시나리오 시뮬레이션 가능

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

Caldera
K-Shield Jr.
취약점 분석 과정

MITRE Caldera
공격 시뮬레이션을 쉽게 실행하도록 설계된 레드팀을 위한 플랫폼
조직의 사이버 방어 체계를 테스트하고 강화하는 데 유용함
직관적인 웹 UI를 통해 손쉽게 설정, 시나리오 실행 및 결과 분석



Caldera

Caldera 주요 기능

Agent
: 공격 시뮬레이션을 수행하기 위해 타겟 시스템에 설치되는 소프트웨어

Abilities
: Caldera에서 사용 가능한 technique 모음

Adversary
: 여러 개의 technique으로 구성된 하나의 시나리오

Operation
: 생성된 시나리오를 실행
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프로젝트 진행

향후 계획

프로젝트 배경

방대한 데이터와 복잡한 기술 용어
상세 내용을 파악하는 데 많은 시간 소요

복잡한 시나리오를 수작업으로 재현하는 데 필요한 인력과 시간의 한계

K-Shield Jr.
취약점 분석 과정

1. 보고서 분석의 어려움

2. 공격 시나리오 재현의 어려움
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방대한 데이터와 복잡한 기술 용어
상세 내용을 파악하는 데 많은 시간 소요
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1. 보고서 분석의 어려움

2. 공격 시나리오 재현의 어려움

시간 소모와 번거로움



프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

프로젝트 배경

방대한 데이터와 복잡한 기술 용어
상세 내용을 파악하는 데 많은 시간 소요

복잡한 시나리오를 수작업으로 재현하는 데 필요한 인력과 시간의 한계

K-Shield Jr.
취약점 분석 과정

1. 보고서 분석의 어려움

2. 공격 시나리오 재현의 어려움



프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

프로젝트 배경
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1. 보고서 분석의 어려움
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사전 정의된 명령어 제공의 필요성
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시나리오
생성

프로젝트 배경
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프로젝트 목표

프로젝트 진행

향후 계획

프로젝트 목표

공격 그룹 보고서

공격 그룹들의 실제 시나리오를 분석한 보고서를 입력 받아 
OpenAI를 활용해 공격 시나리오를 재현할 수 있는 플러그인을 개발

K-Shield Jr.
취약점 분석 과정



프로젝트 진행 순서
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프롬프트 엔지니어링

기대효과

시연 영상

Caldera 플러그인 개발

03 테스트 및 검증

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

K-Shield Jr.
취약점 분석 과정



1) TTPs와 UUID를 매칭시킨 json 형식 데이터
1634개의 학습 데이터

1. 프롬프트 엔지니어링

2) GitHub에 공개된 실제 공격 그룹 시뮬레이션 시나리오 데이터 활용
 Step별로 구분하여 학습 효과 강화
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1. 프롬프트 엔지니어링

 TTPs와 UUID를 매칭시킨 json 형식 데이터 제공

Zero-Shot Prompting으로 공격 시나리오 학습

Python list 형식으로 분석한 Technique 및 UUID 반환 
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2. Caldera 플러그인 개발

시나리오

공격 그룹 보고서

2. 보고서 분석, TTPs 추출

4. Caldera API 연동TTPsChef

1. 프롬프트 엔지니어링, 
보고서 텍스트 추출

5. 시나리오 생성 및 저장

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

K-Shield Jr.
취약점 분석 과정

3. Caldera 데이터 매칭



프로젝트 배경
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프로젝트 목표
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2. Caldera 플러그인 개발

1) 보고서 파일 업로드
Python 라이브러리를 통해 텍스트 추출
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2) Technique 분석
학습 데이터를 바탕으로 사용된 Technique 분석

2. Caldera 플러그인 개발
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3) 매칭되는 UUID 출력
분석한 Technique과 매칭되는 ability UUID 출력

2. Caldera 플러그인 개발
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2. Caldera 플러그인 개발

4) Adversary 생성
시나리오 생성을 위해 출력된 UUID와 기존 Adversary 플러그인 API 연동

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

K-Shield Jr.
취약점 분석 과정



2. Caldera 플러그인 개발

4) Adversary 생성
입력 받은 파일의 이름, 반환된 UUID 전달

프로젝트 배경
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프로젝트 진행
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TTPsChef 플러그인 선택

2. Caldera 플러그인 개발
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2. Caldera 플러그인 개발
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분석 보고서 PDF 업로드



2. Caldera 플러그인 개발

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

K-Shield Jr.
취약점 분석 과정

Adversary 시나리오 생성 완료
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3. 테스트 및 검증
K-Shield Jr.
취약점 분석 과정

정확도 검증
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3. 테스트 및 검증

라벨링된 데이터셋 활용

플러그인을 통해 추출한 Technique과
기존 공격 그룹 분석 보고서에 라벨링된 Technique 비교

K-Shield Jr.
취약점 분석 과정

<모델 정확도 추이>



4. 시연 영상

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

K-Shield Jr.
취약점 분석 과정



5. 기대 효과

시간 절약 효율성 증가 인력 비용 감소

프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

사이버 위협을 보다 신속하게 대응,
보안 강화에 더 많은 자원 투자

K-Shield Jr.
취약점 분석 과정



프로젝트 배경

팀 소개

프로젝트 목표

프로젝트 진행

향후 계획

향후 계획

Operation 연동 파인튜닝 학습 새로운 시나리오 생성

생성된 시나리오를
실행하는 과정 자동화

기존 프롬프트 엔지니어링
학습 방식을 

파인튜닝 방식으로 변경

학습 데이터 기반으로
새로운 공격 시나리오 생성

과정 간소화 위협의 다양성 대응특화 모델 구축

K-Shield Jr.
취약점 분석 과정
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