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변경 사항

버전 작성일 변경 내용 설명 작성자

0.0.1 년 월 일2024 11 22 최초 작성 스타일 디자인 정형화, 옥재욱

0.1.0 년 월 일2024 11 23 목차 골조 작성 옥재욱

0.2.0 년 월 일2024 11 24 테스트 양식 작성 옥재욱

0.3.0 년 월 일2024 11 25 테스트 내용 작성 김수민

0.3.1 년 월 일2024 11 26 테스트 양식 수정 옥재욱

0.4.1 년 월 일2024 11 27 인프라 관련 부문 작성 고나연

0.4.2 년 월 일2024 11 28 인프라 부문 작성 고나연

0.5.2 년 월 일2024 11 29 기술 스택 그림 추가 옥재욱

0.6.2 년 월 일2024 12 1 쿠버네티스 구성도 추가 옥재욱

0.7.2 년 월 일2024 12 2 모니터링 추가 박찬준

0.7.3 년 월 일2024 12 3 보고서 일부 수정 및 추가 고나연

0.7.4 년 월 일2024 12 4 검수 스타일 오타, 옥재욱

0.7.5 년 월 일 2024 12 4 보고서 일부 추가 모니터링 인프라 부문, 고나연

1.0.0 년 월 일2024 12 4 초안 작성 박찬준

1.0.1 년 월 일2024 12 5 오탈자 수정 옥재욱

1.0.2 년 월 일2024 12 6 인프라 아키텍처 수정 옥재욱

1.0.3 년 월 일2024 12 9 인프라 아키텍처 수정 옥재욱
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1. 프로젝트 개요

본 프로젝트는 시스템의 효율적인 운영과 안정적인 서비스 제공을 목표로 마이크로서비스 아, 

키텍처 를 도입하여 서비스 독립성 확장성 및 개발 효율성을 강화했습니다 다층적 모니(MSA) , . 

터링 체계를 구축하여 인프라 애플리케이션 성능 비즈니스 메트릭 및 로그 분석을 통해 시스, , 

템의 실시간 상태를 추적하고 문제를 빠르게 해결할 수 있도록 했습니다 서비스 디스커버리. , 

데이터 정합성 확보 보안 체계 강화를 통해 환경에서의 시스템 안정성을 높였습니다, MSA .

1.1. 배경

사용자 수는 시스템의 규모와 복잡도에 큰 영향을 미치며 서버 비용 데이터베이스 용량 네트, , , 

워크 대역폭 등에 차이를 발생시킵니다 사용자 수가 증가하면 시스템 통합 정도와 보안 요구. 

사항이 높아져 개발 및 유지보수 비용이 증가합니다 이를 효율적으로 관리하고 클라우드에 , . 

대한 비용을 최적화하며 자원 사용에 대한 가시성을 확보할 필요가 있습니다 사용량 증가에 . 

따른 지출을 통제하고 효율적인 자원 할당을 위한 관측가능성을 구축할 수 있습니다.

1.2. 목표

본 프로젝트는 시스템의 성장과 변화에 유연하게 대응하고 서비스 품질을 유지하기 위해 마이, 

크로서비스 아키텍처 를 도입했습니다 는 서비스를 독립적으로 개발 배포하고 관리(MSA) . MSA , 

할 수 있도록 하여 시스템의 확장성과 유연성을 높였습니다 또한 다층적인 모니터링 체계를 . , 

구축하여 시스템의 실시간 상태를 파악하고 문제 발생 시 신속하게 대응할 수 있도록 했습니

다 특히 사용자 증가에 따른 시스템 부하 증가에 대비하여 클라우드 기반 자원을 효율적으로 . , , 

활용하고 비용을 최적화하는 방안을 모색했습니다 이를 통해 시스템의 안정성과 확장성을 확. 

보하고 지속적인 성장을 위한 기반을 마련하고자 하였습니다 본 프로젝트의 궁극적인 목표는 , . 

사용자 수 증가에 따른 시스템 변화에 유연하게 대응하고 최적의 성능과 안정성을 제공하는 , 

시스템을 구축하는 것입니다.
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시스템 안정성 향상 이상의 가용성 확보: 99% 

 목표치에 도달하여 최소 분 이상 서비스 유지120

 서비스 장애에 대한 폴백 매커니즘 설계

성능 최적화 응답시간: 

 시간 이내Disk IO - 500ms 

 쿼리시간 이내DB - 300ms 

 애플리케이션 응답시간 이내- 2000ms 

확장성있는 아키텍처 구축

 컨테이너 기반 오토스케일링

 읽기 쓰기 분리를 통한 트래픽 분산/

 클라우드 네이티브

 효율적인 캐시 전략

효율적인 모니터링 시스템 구현

 메트릭 수집

 로그 통합 관리

 시각화
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1.3. 구성원 역할

각 구성원의 역할이 에 도달할 수 있도록DevOps

연관 관계가 적은 업무부터 단계적으로 수행했습니다.

점진적으로 연관된 업무가 수행될 수 있도록 분담했습니다.

관계를 감산혼합 으로 표현했습니다(CYMK) .

그림 [ 1 역할 벤다이어그램] 

■박찬준(Engineer, PM, Operator)

 모니터링 환경 구축 및 데이터 시각화

 데이터 가공

 일정 관리 및 의견 조율

 신뢰성 및 효율성 테스트 설계

■김수민(Engineer, DBA)

 데이터베이스 구축

 부하 테스트 설계

■고나연(Engineer, TA)

 클라우드 인프라 아키텍처 설계

 구축CD(ArgoCD) 

 클러스터 환경 제공K8s 

■옥재욱(Developer, QA)

 개발 인프라 환경 구축

 애플리케이션 개발

 구축CI(Github Actions) 

 품질 테스트

■Developer + Engineer

 코드 작성IaC (Terraform, K8s)

 보안 아키텍처 설계 구현/

■Engineer + Operator

 인프라 모니터링 체계 구축

 리소스 사용량 최적화

■Operator + Developer

 로깅 및 모니터링 지표 최적화

 서비스 안정성 메트릭 개선

DevOps■

 서비스 품질 검증

 워크플로우 개선
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1.4. 프로젝트 일정

프로젝트 타임라인

착수 수행 주차1 수행 주차2 수행 주차3 수행 주차4 종료

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 1 2 3 4

중

간

점

검

별 색 표현 겹치는 영역을 감산혼합 으로 표현개발 보라 구축 시안 운영 노랑Role , (CMYK) ( , , )

기획 및 착수

 서비스 최소 요구사항 설정

 아키텍처 설계

수행 주차1 

 애플리케이션 개발

 개발 로컬 운영클라우드 환경 인프라 구축( )/ ( ) 

수행 주차2 

 애플리케이션 배포

 운영 모니터링 환경 구축

수행 주차3 

 역할 별 기능 비기능 보완/

 테스트 제반 마련 및 시나리오 작성

수행 주차4 

 테스트 수행 및 보고서 작성

 시스템 최종 보완

종료

 프로젝트 작성 산출물 정리WIKI , 



서비스 최적화 및 안정성 강화 프로젝트MSA SeSAC Market

- 9 -

2. 시스템 아키텍처

2.1. 기술스택

그림 [ 2 기술스택 ] 
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2.2. 유스케이스 및 시나리오

마켓 서비스의 유스케이스입니다.

그림 [ 3 새싹 마켓의 유스케이스 다이어그램] 
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2.3. ERD(Entity Relationship Diagram)

테이블 구성

그림 [ 4 회원 테이블] (Account) 

 회원 는 로 생성했음ID UUID 

 생성 수정 시각은 로 자동 생성됨, JPA

 이메일은 유효성 검사

그림 [ 5 상품 테이블] (Product) 

 가격 재고 유효성 검사 이상, (0 )

 이미지 경로 유효성 검사(http)

 생성 수정 시각은 로 자동 생성됨, JPA

 상품 는 적용했음 분산 고려ID TSID ( DB )

그림 [ 6 주문 테이블] (Order) 

 주문 는 적용했음 분산 고려ID TSID ( DB )

 생성 수정 시각은 로 자동 생성됨, JPA

 가격 수량 유효성 검사 이상, (0 )
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3. 인프라 구축

3.1. 개발환경 온프레미스 설계( ) 

그림 [ 7 개발 환경에 로 제공 ] Vagrant Redis Cluster – 

마스터 노드 와 레플리카 노드 한 쌍으로 이루어진 클러스터 형태(192.168.56.41) (192.168.56.51) 

를 제공하여 개발단이 최소한의 자원 사용으로 테스트할 수 있도록 서빙합니다 로 작. Vagrant

성함으로 언제든지 다시 복구하여 테스트할 수 있도록 자동화됩니다 등 . VirtualBox, VMware 

다양한 에 대응할 수 있도록 하여 로컬 환경의 변화에도 대응 가능합니다 클러스터VM . Redis 

의 마스터 레플리카 구성 및 샤딩 메모리 설정이 코드로 명시되어 있으므로 개발자가 통제 가- , 

능한 환경 구축이 용이합니다 코드 형태로 이루어져 있으므로 테스트 환경의 버전 관리가 가. 

능합니다.
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그림 [ 8 개발 환경에 로 제공 ] Vagrant Mysql Replication– 

실제 환경과 유사한 분산 환경을 구축하므로 개발자들은 실제와 같은 데이터 복제 장애 DB , 

복구 데이터 동기화 등의 시나리오를 테스트하고 검증할 수 있습니다 격리된 환경이기 때문, . 

에 장애 발생 시 빠르게 복구할 수 있으며 다른 리소스에 차 피해를 주지 않습니다 개발자, 2 . 

가 바뀌더라도 일관된 환경을 제공할 수 있어 작업 효율성이 높아집니다 클러스터 설정 과정. 

을 자동화함으로써 설정 오류를 최소화할 수 있습니다 또한 신속한 환경 구성이 가능하여 개. , 

발자의 위치에 관계없이 필요한 환경을 제공할 수 있습니다.
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그림 [ 9 개발 환경에 로 제공 ] Vagrant Kubespray(K8s)– 

복잡한 쿠버네티스 설정을 자동화된 방식으로 구성할 수 있습니다 컨트롤 플레인과 워커 노. 

드 네트워크 플러그인 및 보안 설정 등이 파일에 코드로 정의되어 있으므로 모든 개, Vagrant 

발자에게 동일한 환경을 보장할 수 있습니다.
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3.2. 운영환경 클라우드 인프라 설계( ) 

클라우드 배포된 환경3.2.1. 

본 아키텍처는 확장성 보안성 그리고 모니터링 효율성을 고려하여 설계되었습니다, , .

그림 [ 10 클라우드 인프라 구조] 

데이터 부문 는 클러스터로 구성했습니다Redis, Aurora, Kafka .

애플리케이션은 자동화되어 개발자가 업데이트하면 를 거쳐 까지 전달되어 CI/CD Github AWS

오케스트레이션 될 수 있도록 설계했습니다 애플리케이션의 를 내 로 연결시. Gateway ELB NLB

킨 후 으로 할당해 외부로 노출시켰습니다Route53 DNS .

이를 로그 트레이스 트레이스 별 컬렉터를 연결해 로 전달하여 시각화했습니다, , Grafana .
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3.2.2. Network Load Balancer (NLB)

클러스터에 배포된 애플리케이션이 외부 트래픽을 받을 수 있도록 안정적으로 라우팅하EKS 

며 클러스터의 오토스케일링에 영향을 받지 않습니다, .

다이어그램에서 는 내외부 트래픽을 연결하는 중추적인 역할을 하며 외부 클라이언NLB VPC , 

트와 내부 리소스를 안전하게 연결합니다.

를 통해 파이프라인에서 애플리케이션 배포와 테스트 트래픽 처리를 효율적으로 수NLB CI/CD 

행할 수 있습니다. 

가 클라우드 환경에서 안정성과 확장성을 제공하며 특히 대규모 트래픽 처리와 NLB , 

환경에서 필수적인 로드 밸런싱을 제공하는 데 중요한 역할을 합니다Kubernetes .

3.2.3. Elastic Kubernetes Service (EKS)

는 에서 관리형 서비스를 제공합니다 는 컨테이너화된 애플리EKS AWS Kubernetes . Kubernetes

케이션을 배포 확장 관리하는 오픈소스 플랫폼으로 는 이를 에서 쉽게 사용할 수 있, , , EKS AWS

도록 지원합니다 는 클러스터를 자동으로 관리하고 의 다양한 기능과 통. EKS Kubernetes AWS

합하여 운영 및 확장성을 높입니다 완전 관리형 인 만큼 컨트롤 플레인. Kubernetes (Control 

의 관리 및 유지보수를 가 자동으로 처리합니다Plane) AWS .

이를 통해 사용자는 워커 노드와 애플리케이션 운영에만 집중할 수 있습니다.

통합된 서비스라 AWS 등 의 기본 서비스와 긴밀히 Auto Scaling, IAM, VPC, CloudWatch AWS

통합되어 클러스터 관리가 용이합니다 또한 또는 온프레미스에서 Kubernetes . , AWS Outposts 

를 실행하도록 지원합니다Kubernetes .

인증 통합 및 네트워크 보안을 활용해 클러스터를 안전하게 보호합니다IAM Amazon VPC . 

를 통해 역할 기반 접근 제어 를 더욱 세밀하게 설정 가능합니다 또한OIDC (RBAC) . , Kubernetes 

버전 업그레이드 및 보안 패치를 가 자동으로 처리합니다 본 다이어그램에서는 프라이빗 AWS . 

서브넷에 배치된 애플리케이션 컨테이너를 실행합니다 외부 접근 차단 및 기반으. Kubernetes 

로 애플리케이션 배포 관리 확장 가능합니다, , .

3.2.4. RDS (Relational Database Service)

완전 관리형 서비스로 데이터베이스 소프트웨어의 설치 패치 업그레이드 백업 및 복구 등 반, , , 

복적인 관리 작업을 가 대신 처리합니다 데이터베이스 관리 작업을 자동화하여 운영에 AWS . 

소요되는 시간을 절약할 수 있습니다 사용한 만큼만 지불하는 요금제를 통해 초기 비용 부담 . 

없이 유연한 데이터베이스 관리를 지원합니다 또한 다양한 엔진을 지원하기에 . , MySQL, 

등 널리 사용되는 데이터베이스 엔진을 선택할 수 PostgreSQL, MariaDB, Oracle, SQL Server 

있습니다.

본 다이어그램에서는 에 중요 정보가 포함되어 있는 만큼 따로 내부 서브넷을 만들어 배, RDS

치하여 외부 접근을 차단합니다 또한 다중 가용 영역 배포 옵션을 제공하여 장애 발. (Multi-AZ) 
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생 시 자동으로 복구 지정된 기간동안 자동 백업을 유지하고 필요한 경우 특정 시점으로 복구(

기능 제공 가 가능합니다(Point-in-Time Recovery) ) . 

본 인프라에서는 필요에 따라 데이터베이스의 스토리지 용량 및 읽기 성능을 확장 리드 레플리(

카 할 수 있습니다) . 읽기 전용 과 쓰기 전용 인스턴스 분리를 통해 (Read Only) (Write Only) RDS 

성능을 최적화합니다 또한. , 와 통합되어 데이터베이스를 격리된 네트워크 환경에Amazon VPC

서 실행할 수 있으며 및 로 인증과 암호화를 제공합니다, IAM KMS .

3.2.5. Redis

는 의 약자로 오픈 소스 기반의 인메모리 키 값 데이터 저장소Redis Remote Dictionary Server , -

입니다 데이터베이스 캐시 메시지 브로커 등 다양한 용도로 사용되며 특히 빠른 읽기 쓰기 . , , , /

속도로 잘 알려져 있습니다.

는 데이터를 메모리에 저장하기 때문에 높은 성능을 제공하며 리스트 셋 정렬된 셋 해Redis , , , , 

시 등 다양한 데이터 구조를 지원합니다 이를 통해 실시간 애플리케이션에 적합한 솔루션을 . 

제공합니다.

데이터를 메모리에 저장하여 매우 낮은 레이턴시로 데이터 처리가 가능하며 클러스터를 , Redis 

통해 데이터 분산 및 복제를 지원하며 고가용성과 확장성을 제공합니다 또한, . , 사용자 정의 스

크립트를 실행하여 데이터 처리 로직을 효율적으로 수행합니다

본 다이어그램에서는 와 통합되어 세션 데이터와 캐시를 처리하고 내부 서브넷에 배치되EKS , 

어 보안을 강화합니다.

3.2.6. CI/CD Pipeline

단계에서는 코드 변경이 자동으로 빌드되고 테스트 환경에서 테Continuous Integration (CI) , 

스트를 실행하여 통합되는 단계입니다 팀이 동시에 작업해도 충돌을 줄이고 코드의 안정성을 . , 

유지합니다.

단계에서는 후 준비된 애플리케이션이 자동으로 프Continuous Delivery/Deployment (CD) CI , 

로덕션 배포를 준비합니다 운영 환경으로의 배포를 자동화하거나 수동 승인을 포함할 수 있습. 

니다 혹은 준비된 코드를 프로덕션 환경에 자동으로 배포하는 단계입니다 배포를 완료한 후. , . 

에도 모니터링을 통해 지속적인 관리를 지원합니다

본 아키텍처에서는 와 를 사용한 지속적 통합 및 배포합니다GitHub Actions ArgoCD . GitHub 

는 에서 제공하는 도구로 코드를 자동으로 빌드 테스트 배포할 수 있는 Actions GitHub CI/CD , , , 

워크플로우를 제공합니다 디렉터리에 형식으로 작성된 구성 파일을 . '.github/workflows' YAML 

기반으로 작동합니다 이는 리포지토리와 완벽히 통합되어 코드 푸시 풀 리퀘스트 등. GitHub , , 

의 이벤트에 따라 트리거될 수 있습니다 또한 에서 워크플로우 확장을 위. , GitHub Marketplace

한 플러그인을 제공하며 커스텀 액션도 작성할 수 있으며 코드 푸시 시 빌드 및 테스트를 자, , 
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동화하고 안정성을 보장합니다 유연한 트리거 조건으로 특정 브랜치 태그 이벤트에 따라 작, . , , 

업을 실행할 수 있습니다.

는 환경에서 를 구현하는 도구입니다ArgoCD Kubernetes GitOps CD(Continuous Deployment) . 

애플리케이션의 선언적 배포를 지원하며 리포지토리를 소스로 사용하여 클러, Git Kubernetes 

스터에 애플리케이션을 배포합니다 이는 리포지토리를 단일 진실의 원천. Git (Single Source of 

으로 사용하여 클러스터 상태를 관리하는 를 지원합니다 또한 선언적 구성 파일Truth) GitOps . , 

을 기반으로 클러스터 상태와 리포지토리 상태를 동기화합니다 배포 이력을 Kubernetes Git . 

기록하고 이전 상태로 롤백이 가능하며 애플리케이션 배포 상태와 클러스터 상태를 시각적으, 

로 확인할 수 있는 를 제공하여 보다 편리합니다UI .

와 를 함께 사용함으로써 코드에서 배포까지의 전체 파이프GitHub Actions ArgoCD Kubernetes 

라인을 완전 자동화할 수 있습니다 는 테스트와 빌드를 자동화하고 는 . GitHub Actions , ArgoCD

배포를 책임지므로 개발 및 운영 간 협업을 강화할 수 있으며 코드 변경 후 를 , GitHub Actions

통해 컨테이너 이미지를 자동으로 생성하고 가 에 이를 배포하여 변경 사, ArgoCD Kubernetes

항을 빠르게 적용할 수 있습니다.

에서 변경된 애플리케이션 정의를 리포지토리에 저장하고 가 이를 GitHub Actions Git , ArgoCD

기반으로 클러스터 상태를 관리함으로써 선언적 방식의 안정성을 보장합니다 클러. Kubernetes 

스터와 를 기반으로 다중 환경 예 스테이징 프로덕션 에서 손쉽게 확장 가능하며 고가GitOps ( : , ) , 

용성을 유지합니다.

3.2.7. Monitoring Tools

본 아키텍처에서는 와 로 상태를 모니터링합니다, Prometheus Grafana EKS, Redis, RDS . Zipkin

과 로 분산 추적과 병목 구간을 분석합니다OpenTelemetry .

와 는 시스템 성능을 과 는 분산 서비스 호출 간 병Prometheus Grafana , Zipkin OpenTelemetry

목을 추적하여 엔드투엔드 모니터링을 제공합니다.

실시간 상태 모니터링과 추적 기능을 통해 문제 발생 시 신속한 대응과 해결이 가능하여 운영 

효율성이 향상됩니다 또한 모든 도구가 확장 가능한 아키텍처를 기반으로 하여 클러스터와 . , , 

서비스의 확장에 쉽게 적응할 수 있으며 병목 및 장애를 줄이고 시스템의 안정성을 높이는 데 

기여합니다 마지막으로 모든 레이어 등 에 대한 상태를 단일 대시보드와 추. , (EKS, Redis, RDS )

적 시스템에서 파악할 수 있어 운영의 투명성이 강화됩니다.
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3.3. 컨테이너 오케스트레이션

개발 운영 환경에서의 클러스터 구성 컴포넌트는 다음과 같습니다/ .

그림 [ 11 개발 운영환경의 클러스터 구조] /

Control Plane

클러스터의 두뇌 역할을 하며 전체 쿠버네티스 시스템을 제어하고 관리합니다.

주요 구성 요소로는 서버 스케줄러 컨트롤러 매니저가 있으며 이들이 협력하여 클API , etcd, , , 

러스터의 원하는 상태를 유지합니다 서버는 모든 클러스터 작업의 진입점 역할을 하고. API ,

는 클러스터의 상태 정보를 저장하는 분산 데이터베이스로 활용됩니다etcd .

개발 운영 모두 가 대 이고 개발환경에서는 를 운영환경에서는 공/ Control Plane 1 , Kubespray , 

급사가 관리하는 를 사용했습니다EKS .

Node

기반 프로세서로 동작하는 노드입니다AMD64 .

각 노드는 컨테이너 런타임 를 포함하며 실제 워크로드를 실행하는 물리, kubelet, kube-proxy , 

적 가상 머신입니다 의 관리하에 를 스케줄링하고 실행하며 네트워크 프록/ . Control Plane Pod , 

시 기능을 제공합니다 노드 리소스 모니터링과 상태 보고를 통해 클러스터의 안정적인 운영을 . 

지원합니다 는 이며 최대 대까지 생성되도록 설계했습니다. Desired 3 , 5 .
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그림 [ 12 애플리케이션 네임스페이스 구성] - Backend 

IAM

클러스터 내 리소스에 대한 접근 제어와 보안 정책을 관리합니다.

파드에 적재된 제품군 과 호환되도록 구성했습니다Spring Cloud (Gateway, Service Discovery) .

Network / Exposition

네트워크 정책과 서비스 노출을 관리합니다.

가 담긴 파드의 서비스 타입을 로드밸런서로 설정하고Gateway ,

운영 로컬 로 외부 주소를 생성했습니다ELB( ), MetalLB( ) IP .

Pod Generator

컨테이너화된 애플리케이션의 배포를 자동화하는 컴포넌트입니다.

설정해 고가용성을 보장했습니다Probe, Rolling Update, HPA, Resources limit .

Storage

저장소와 데이터 관리를 담당하는 컴포넌트입니다.

애플리케이션의 환경변수를 제공하는 목적으로 사용했습니다.

Resources Management

클러스터 리소스의 할당과 관리를 담당하는 컴포넌트입니다.

다른 네임스페이스의 자원을 침범해 차 피해가 가지 않도록 설계했습니다2 .
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3.4. 프로비저닝

인프라를 으로 프로비저닝했습니다IaC Terraform .

그림 [ 13 민감 정보는 파일에 저장 파일에서 변수 관리] tfvars , variables

그림 [ 14 생성 및 지정 ] Public, Private, Internal Subnet 
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그림 [ 15 관련 설정] OIDC 

는 인증 프로토콜로 사용자의 신원을 안전하게 확인하기 위해 설계된 OIDC(OpenID Connect) , 

표준 프로토콜입니다 는 사용자 인증 및 프로필 정보를 안전하게 애플리케이션에 제공할 . OIDC

수 있도록 설계되었습니다.

그림 [ 16 생성 후 키페어 생성 출력 저장] Bastion Host & &
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그림 [ 17 접속 정보] DB 
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그림 [ 18 정책 생성 및 연결 콘솔과 와의 정책 연결] IAM , IaC

그림 [ 19 과 추가] Helm Cluster Autoscaler 

그림 [ 20 구성] Redis Cluster 
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4. 애플리케이션 구축

4.1. 마이크로서비스 아키텍처 설계

서비스 구성4.1.1. Market 

그림 애플리케이션 구성도[ 21] 

 모든 클라이언트 요청의 진입점 역할을 하는 서버로 라우팅core-gateway: API Gateway , , 

로드밸런싱 인증 인가를 담당, /

 회원 관리 인증 등 사용자 관련 기능을 처리하는 회원 서버service-account: , 

 상품 정보 재고 관리 등 상품 관련 기능을 처리하는 상품 서버service-product: , 

 주문 처리 배송 상태 관리 등 주문 관련 기능을 처리하는 주문 서버service-order: , 

 지연된 배송 처리 최소된 주문 삭제 등 배치 작업을 수행하는 배치 서버batch-order: , 

 서비스 등록 검색 상태 모니터링을 담당하는 서비스 디스커버리로 마이Service Discovery: , , 

크로서비스 간 동적 서비스 검색을 지원

 서비스 간 비동기 통신을 위한 메시지 브로커로 이벤트 기반 아키텍처를 Message Queue: , 

지원하고 서비스 간 느슨한 결합을 가능하게 함 

 외부 인증 제공자로서 사용자 인증 및 권한 관리를 담당okta-auth: (OIDC) 
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헥사고날 프로젝트 구조4.1.2. 

헥사고날 아키텍처를 적용해 환경에서 각 마이크로서비스의 독립성을 강화했습니다MSA . 

도메인 로직의 테스트 용이성과 유지보수성이 향상되며 기술 스택 변경에도 유연합니다, . 

그림 [ 22 헥사고날 아키텍처 기본 구조] 

계층은 비즈니스 로직을 계층은 핵심 도메인 모델을Application , Domain , 

계층은 외부 시스템과의 통합을 담당하여 각 계층의 책임을 분리했습니다Infrastructure .

그림 [ 23 헥사고날 아키텍처가 반영된 프로젝트 구조] 
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로드밸런서 설정4.1.3. 

그림 [ 24 서버의 라우팅 설정] Spring Gateway 

메시지 기반 서비스 간 통신4.1.4. 

이벤트 드리븐 아키텍처를 반영해 분산 시스템 간 느슨한 결합도를 제공하고 시스템 간의 실, 

시간 데이터 동기화와 비동기 처리를 가능하게 했습니다 이를 통해 주문 재고 처리와 같은 . , 

프로세스를 안정적으로 처리할 수 있습니다.

그림 [ 25 메시지 기반 통신 방식 주문 프로세스 구조] . 
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4.2. 성능 최적화

패턴 적용4.2.1. CQRS 

시스템의 명령 와 조회 작업을 분리하는 아키텍처 패턴을 적용했습니다(Command) (Query) . 

읽기 작업이 빈번한 시스템을 고려해 내 을 이용하여 사용자 AWS Aurora Cluster Autoscaling

수가 증가함에 따라 가 증설되어 효과적으로 처리할 수 있게 되었습니다DB .

그림 [ 26 적용 설정] CQRS 

그림 [ 27 사용 예시] CQRS 
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서비스 응답 시간 개선캐시 도입4.2.2. ( )

의 자동 샤딩 기능을 활용하여 데이터를 여러 노드에 분산 저장하고 각 샤드별  Redis Cluster , 

마스터 슬레이브 복제를 구성하여 장애 상황에서도 서비스의 연속성을 보장했습니다- .

그림 [ 28] Redis Cluster

종류 값

문자열

accounts:: Page request [number: 0, ...]

orders:: Page request [number: 0, ...]

product:: Page request [number: 0, ...]

Dspring:session:expires:a1449ceb-xxxx-...

세트
spring:session:expirations:1732816...

spring:session:index:org.springframework.xxx...

해시테이블 spring:session:sessions:a1449-xxxx-....

다른 구성 시스템과의 비교표입니다.

구분 Redis Cluster Redis Sentinel Redis Standalone

주요 목적
데이터 분산 

및 수평적 확장

고가용성 및 

자동 페일오버
단일 노드 운영

구성 방식
여러 마스터 

노드에 데이터 분산

단일 

마스터 슬레이브 구성-
단일 노드

확장성 수평적 확장 용이샤딩( ) 수직적 확장만 가능 수직적 확장만 가능

데이터 관리
자동 샤딩을 

통한 분산 저장

마스터 노드에 

전체 데이터 저장

단일 노드에 

전체 데이터 저장

복제 방식
갹 샤드별 

마스터 슬레이브 복제-

전체 데이터의 

마스터 슬레이브 복제-
복제 없음

사용 사례
대용량 데이터 

처리가 필요한 경우

단순 고가용성이 

필요한 경우

소규모 데이터, 

개발 환경

그림 [ 29 스트레스테스트 에서의 캐시 적용 전 좌과 후 우 성능 차이] P99 ( ) ( ) 
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4.3. 장애 허용 시스템 구현

서킷브레이커 패턴 구현4.3.1. (CircuitBreaker) 

서킷 브레이커 패턴을 구현하여 마이크로서비스 간의 장애 전파를 방지하고 시스템의 복원력

을 향상시켰습니다 의 기능을 활용하여 서비스 호출의 실패율이 임. Resilience4j CircuitBreaker 

계값을 초과할 경우 자동으로 회로를 차단하고 메커니즘을 통해 대체 응답을 제공하, Fallback 

도록 구성했습니다.

또한 슬라이딩 윈도우 방식으로 실패율을 모니터링하여 시스템의 안정성을 실시간으로 관리할 

수 있도록 했습니다.

그림 [ 30 서킷브레이커 기본 동작 구조출처 인프런] ( . )

 의 라우터에 서킷브레이커를 설정해 하위 서비스에 장애 발생시 주소로 Gateway Fallback 

우회되도록 설계했습니다.

그림 [ 31 내 에 서킷브레이커 설정하는 코드 ] Gateway Router
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설정값은 다음과 같습니다. 

그림 [ 32 서킷브레이커 설정값] 

그림 [ 33 서킷브레이커 슬라이딩 윈도우 예시] 

회 중 번 실패한 경우 임계점을 넘어 서킷브레이커가 됩니다10 5 OPEN .

초 뒤 상태로 전환되고 헬스체크에 정상적으로 응답할 경우 됩니다20 HALF_OPEN CLOSE .

서버 내 장애 발생시 에서 응답한 결과입니다Product DB Gateway .

그림 [ 34 서킷브레이커 전 로 폴백 되고 호출 횟수 충족 이후 활성됨] OPEN timelimiter 5s , 
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페일오버 반영4.3.2. (Retry)

에서 데이터를 가져오고 이를 캐시에 저장해 응답속도를 개선하는 기능이 있는데DB ,

만약에 도중에 캐시서버가 장애가 나 사용 불가능한 상태가 된다면 는 정상 동작함에도 불DB

구하고 정상적인 응답을 하지 못하게 됩니다.

이 경우에 를 사용하면 캐시 서버에 장애가 발생했을 때 일정 횟수만큼 재시도를 수행하Retry

고 여러 번의 시도 후에도 실패할 경우 에서 직접 데이터를 조회하는 대체 로직을 실행할 , DB

수 있습니다.

그림 [ 35 캐시 서버가 동작하지 않을 때 액세스를 시도하는 코드] DB

이러한 재시도 메커니즘은 어노테이션을 통해 구현되며@Retryable , 

이 발생할 경우 최대 회 재시도를 수행하고 의 지연 시간을 RedisConnectionException 1 100ms

두도록 설정되어 있습니다 재시도 실패 시 어노테이션이 지정된 메서드가 실행되어 . @Recover 

캐시 없이 직접 에서 데이터를 조회하게 됩니다DB .
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4.4. 모니터링 및 로깅

종합 모니터링4.4.1. 

시스템의 종합적인 정보 시각화를 위해 를 이용했습니다Grafana Dashboard .

분산 추적 시스템 구현4.4.2. 

분산 시스템에서의 요청 추적을 위해 을 도입했습니다Zipkin .

각 서비스 간 호출의 전체 흐름을 추적하고 각 단계별 지연 시간과 병목 구간을 식별할 수 있, 

도록 구현했습니다 특히 와 를 활용하여 요청의 전체 여정을 시각화하고 문제 . TraceID SpanID , 

발생 시 신속한 원인 분석이 가능하도록 했습니다.

메트릭 수집4.4.3. 

로 메트릭 애플리케이션 성능 지표 인프라 상태 등을 실시Prometheus, OpenTelemetry JVM , , 

간으로 수집하고 시각화하여 시스템의 건강 상태를 지속적으로 관찰합니다 특히 커스텀 메트. 

릭을 정의하여 비즈니스 관련 지표도 함께 모니터링해 시스템과 비즈니스 성과를 통합적으로 

분석할 수 있도록 구현했습니다.

로그 집중화4.4.4. 

각 서비스에서 생성되는 모든 로그는 중앙 집중식 로깅 시스템으로 수집되어 실시간으로 분석

되고 저장됩니다 이 각 서비스 의 로그를 수집하고 로 전. Promtail (account, product, order) Loki

송하며 를 통해 로그를 시각화하고 검색할 수 있습니다 이를 통해 문제 발생 시 신속, Grafana . 

한 원인 분석과 대응이 가능하며 로그 기반의 알림 시스템을 구축하여 잠재적인 문제를 사전, 

에 감지할 수 있습니다.
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4.5. 보안 구현

인증 인가 시스템 구축4.5.1. /

를 이용해 통합 로그인 소셜 로그인 을 제공합니다Okta OIDC (+ ) .

그림 [ 36 세션 인증 설정] + OIDC 
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세션 기반 인증4.5.2. 

을 사용해 분산 애플리케이션에서의 인증을 구현하였습니다Redis Session .

를 세션 저장소로 활용함으로써 여러 서버 간에 세션 정보를 공유하고 확장성과 고가용Redis , 

성을 확보할 수 있었습니다. 

또한 세션 만료 시간을 정해 용량 제약을 극복했습니다.

기 로그인한 사용자가 다른 클라이언트에서 로그인하면 이전 로그인 정보를 무효화 후 세션을 

다시 등록하도록 설계했습니다.

그림 [ 37 인증서버에서 제공하는 로그인 템플릿 소셜 로그인 지원] Okta . 

그림 [ 38 로그인 후 세션 정보가 서버에 저장됨] Redis 
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인증 와 와의 분리4.5.3. DB API Account DB

민감 정보는 에 저장되고 그 외 정보는 에 제공됩니다Okta , Account DB .

그림 [ 39 내 에서 민감정보를 가지고 있음] Okta DB

인증 정보와 일반 사용자 정보를 분리함으로써 보안성을 강화하고 각 데이터베이스의 역할을 , 

명확히 구분하여 시스템의 유지보수성을 향상시켰습니다 에서는 비밀번호 인증 토큰 등. Okta , 

의 민감한 정보를 안전하게 관리하고 에서는 사용자의 프로필 설정 등 일반적인 , Account DB , 

정보를 효율적으로 관리할 수 있게 되었습니다.

그림 [ 40 인증 서버에 성공적으로 인증됨] Okta 
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4.6. 문서화

명세서 관리4.6.1. API 

개발 환경에서 애플리케이션을 실행하면 정보를 갱신하도록 설정했습니다OpenAPI .

그림 [ 41 자동 생성 코드] OpenAPI 

을 설정해두어 커밋시 웹 페이지로 호스팅 되도록 했습니다GitHub Actions .

그림 [ 42 호스팅된 기반 명세서] OpenAPI 

프로젝트의 사용 가이드나 정보는 를 작성했습니다Wiki, README .

이를 통해 프로젝트의 기술적 구현 사항과 운영 방법을 명확하게 문서화하여 조직원들이 쉽게 , 

이해하고 참조할 수 있도록 했습니다.
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5. 모니터링

5.1. 도구

본 프로젝트의 서비스는 회원 주문 상품 등의 독립적인 마이크로서(Account), (Order), (Product) 

비스로 구성되어 있습니다 이러한 분산 시스템을 안정적으로 운영하고 최적의 성능을 제공하. 

기 위해서는 체계적인 모니터링 체계가 필수적입니다 본 프로젝트에서는 의 . AWS EKS(Elastic 

클러스터를 인프라로 활용하고 있으며 등Kubernetes Service) , Grafana Cloud, k9s, Aptakube 

의 도구를 사용하여 서비스와 인프라에 대한 모니터링을 수행하였습니다.

모니터링은 시스템의 가용성 성능 보안 등을 지속적으로 추적하고 문제를 신속하게 탐지하여 , , 

대응할 수 있게 해줍니다 특히 환경에서는 다수의 서비스와 인프라 구성 요소들이 상호 . MSA 

작용하므로 전체 시스템의 상태를 종합적으로 모니터링하는 것이 중요합니다 이를 통해 병목 , . 

현상 리소스 부족 보안 위협 등의 문제를 사전에 방지하고 시스템의 안정성과 효율성을 높일 , , 

수 있습니다.

는 다양한 데이터 소스로부터 지표를 수집하고 시각화할 수 있는 강력한 모니터Grafana Cloud

링 플랫폼입니다 본 프로젝트에서는 를 통해 서비스 메트릭 로그 추적 데이터 . Grafana Cloud , , 

등을 통합적으로 모니터링하고 대시보드를 구성하였습니다 와 는 각각 . k9s Aptakube

클러스터와 워크로드를 효과적으로 관리하고 모니터링할 수 있는 도구입니다 이들Kubernetes . 

을 활용하여 인프라 리소스 사용량 노드 상태 네트워크 트래픽 등을 실시간으로 확인하고 최, , 

적화할 수 있었습니다.

그림 [ 43 아키텍쳐] Prometheus 
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5.1.1.Grafana Cloud

는 데이터 시각화 및 모니터링 플랫폼으로 다양한 데이터 소스로부터 메트릭을 Grafana Cloud , 

수집하고 이를 시각화하는 데 특화되어 있습니다 는 오픈 소스 대시보드 도구로 시작. Grafana

했지만 는 클라우드 기반의 관리형 서비스로 제공됩니다 주요 기능은 다음과 , Grafana Cloud . 

같습니다.

 다양한 데이터 소스 지원 등 다양한 데이터 소스를 연: Prometheus, InfluxDB, Elasticsearch 

결하여 메트릭을 수집할 수 있습니다.

 시각화 도구 다양한 차트 그래프 대시보드를 통해 데이터를 시각적으로 표현할 수 있습니: , , 

다 사용자 맞춤형 대시보드를 구성할 수 있는 기능이 뛰어납니다. .

 알림 기능 특정 조건이 충족되면 알림을 받을 수 있는 기능이 있어 시스템의 이상 징후를 : , 

신속하게 감지하고 대응할 수 있습니다.

 사용자 관리 및 보안 여러 사용자가 함께 사용할 수 있도록 권한 관리 기능이 제공되며: , 

보안 설정을 통해 데이터 접근을 제어할 수 있습니다.

그림 [ 44 화면] Grafana Cloud 
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5.1.2. k9s

는 클러스터를 관리하기 위한 기반의 도구로 리소스를 쉽게 탐k9s Kubernetes CLI , Kubernetes 

색하고 관리할 수 있도록 돕습니다 주요 특징은 다음과 같습니다. .

 인터페이스 터미널에서 클러스터를 직관적으로 탐색할 수 있는 인터페이스CLI : Kubernetes 

를 제공합니다 사용자는 명령어를 입력하는 대신 키보드 단축키를 사용하여 빠르게 이동할 . 

수 있습니다.

 리소스 모니터링 클러스터 내의 파드 서비스 디플로이먼트 등 다양한 리소스: , , Kubernetes 

의 상태를 실시간으로 모니터링할 수 있습니다.

 간편한 작업 수행 파드 로그 보기 포드 재시작 리소스 삭제 등 다양한 작업을 간편하게 : , , 

수행할 수 있습니다.

 커스터마이징 사용자가 직접 설정 파일을 수정하여 자신에게 맞는 환경으로 커스터마이징: 

할 수 있습니다.

그림 [ 45 화면 ] k9s 
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5.1.3. Aptakube

는 클러스터의 상태를 모니터링하고 관리하기 위한 도구로 특히 Aptakube Kubernetes , 

리소스의 상태와 메트릭을 시각화하는 데 중점을 두고 있습니다 주요 기능은 다음Kubernetes . 

과 같습니다.

 리소스 시각화 클러스터의 리소스 상태를 실시간으로 시각화하여 클러스터의 : Kubernetes , 

전반적인 건강 상태를 한눈에 파악할 수 있도록 돕습니다.

 상태 점검 각 리소스의 상태를 점검하고 이상 징후를 탐지하여 경고를 발생시킬 수 있습: , 

니다.

 간편한 대시보드 사용자 친화적인 대시보드를 제공하여 복잡한 환경을 쉽게 : , Kubernetes 

이해하고 관리할 수 있습니다.

 통합 기능 다른 모니터링 툴과 통합하여 데이터 수집 및 알림 기능을 강화할 수 있습니다: , .

이 세 가지 도구는 각각의 역할과 기능을 통해 환경에서 서비MSA(Microservices Architecture) 

스와 인프라를 효과적으로 모니터링하고 관리하는 데 큰 도움을 줍니다.

그림 [ 46 화면 ] Aptakube 
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5.2. 모니터링 체계

서비스 메트릭 수집 및 모니터링5.2.1. 

서비스의 안정성과 성능을 모니터링하기 위해서는 서비스 메트릭을 체계적으로 수집하고 MSA 

분석해야 합니다 주요 서비스 메트릭에는 다음과 같은 것들이 있습니다. .

 요청 성공률 서비스로 전송된 요청 중 성공한 비율을 나타냅니다(Request Success Rate): . 

서비스의 가용성과 안정성을 평가하는 데 활용됩니다.

 응답 시간 요청에 대한 응답을 반환하는 데 걸리는 시간을 측정합니다 서(Response Time): . 

비스의 성능과 지연 시간을 모니터링하는 데 사용됩니다.

 에러율 서비스에서 발생한 에러의 비율을 나타냅니다 에러 유형과 원인을 분석(Error Rate): . 

하여 문제를 해결하는 데 도움이 됩니다.

 리소스 사용량 메모리 디스크 등의 리소스 사용량을 모니터링(Resource Utilization): CPU, , 

합니다 리소스 부족이나 과도한 사용으로 인한 성능 저하를 방지할 수 있습니다. .

서비스 메트릭을 수집하기 위해서는 서비스 코드에 모니터링 에이전트나 로깅 라이브러리를 

연동해야 합니다 본 프로젝트에서는 등의 도구를 활용했습니다. OpenTelemetry, Prometheus . 

수집된 메트릭 데이터는 모니터링 시스템으로 전송되어 대시보드에 시각화됩니다 이를 통해 . 

서비스의 상태와 문제점을 실시간으로 파악할 수 있습니다.
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그림 [ 47 실제 모니터링 화면 요청 성공률 응답시간 에러율 등을 나타내고 있다] - , .

또한 메트릭 데이터를 기반으로 경고 규칙을 설정하여 이상 징후를 감지하고 통지받을 수 있

습니다 자동 스케일링 등의 자동화된 조치도 가능합니다 서비스 메트릭을 지속적으로 모니터. . 

링하고 분석하여 문제를 해결하고 성능을 최적화할 수 있습니다.



서비스 최적화 및 안정성 강화 프로젝트MSA SeSAC Market

- 44 -

서비스 로그 수집 및 분석5.2.2. 

서비스의 안정성과 문제 해결을 위해서는 로그 데이터를 수집하고 분석하는 것이 필수적입니

다 로그는 서비스의 실행 과정과 에러 발생 시점에 대한 상세한 정보를 제공합니다 이를 통. . 

해 서비스의 동작을 추적하고 오류의 원인을 파악할 수 있습니다.

로그 수집을 위해서는 서비스 코드에 로깅 라이브러리를 연동하여 로그를 생성하고 전송할 수 

있도록 해야 합니다 대표적인 로깅 도구로는 등이 있습니다 이들 . Logstash, Fluentd, Promtail . 

도구를 사용하면 로그를 중앙 집중식으로 수집하고 검색 필터링 시각화할 수 있습니다, , .

로그 분석 시에는 에러 메시지 예외 상황 느린 응답 시간 등을 모니터링하여 문제의 원인을 , , 

찾아내야 합니다 또한 로그를 기반으로 사용 패턴을 분석하고 성능 최적화 방안을 도출할 수 . 

있습니다 이를 위해 로그 데이터를 시각화하고 쿼리를 수행하는 분석 기능이 필요합니다. . 

그림 [ 48 로그 목록 ] Grafana Loki 

본 프로젝트에서는 등의 도구를 활용했습니다 또한 이벤트 발생에 Prometheus, Grafana Loki . 

대한 도구로 를 사용하여 실시간으로 문제를 파악하고 대처하도록 했습니다Aptakube .
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그림 [ 49 의 이벤트 발생 목록] Aptakube

로그 데이터와 서비스 메트릭을 함께 모니터링하면 서비스의 상태를 더욱 포괄적으로 파악할 

수 있습니다 느린 응답 시간의 원인을 로그 데이터를 통해 분석할 수 있습니다 또한 에러 메. . 

시지를 기반으로 경고 규칙을 설정하여 문제를 신속하게 탐지할 수 있습니다 로그 분석과 메. 

트릭 모니터링을 결합하면 서비스의 안정성과 성능을 종합적으로 관리할 수 있습니다MSA .

서비스 추적 및 분산 트레이싱5.2.3. 

환경에서는 다수의 마이크로서비스가 상호 작용하며 복잡한 서비스 아키텍처를 구성합 MSA 

니다 이러한 분산 시스템에서 요청을 추적하고 성능 병목 지점을 파악하기 위해서는 분산 트. 

레이싱이 필수적입니다 분산 트레이싱은 요청이 서비스들을 거치는 전체 경로를 추적하고 각 . 

서비스에서 소요된 시간을 측정합니다 이를 통해 서비스 간 호출 관계와 잠재적인 성능 문제. 

를 파악할 수 있습니다.

대표적인 분산 트레이싱 도구로는 와 이 있습니다 본 프로젝트에서는 을 사Jaeger Zipkin . Zipkin

용 했습니다 은 논문을 기반으로 개발되었으며 다양한 프로그래밍 언어. Zipkin Google Dapper , 

와 프레임워크를 지원합니다 를 통해 추적 데이터를 시각화하고 서비스 의존성 지연 . Zipkin UI , 

시간 에러 등을 분석할 수 있습니다, .

그림 [ 50 분산 트레이싱 제공 라이브러리] Spring Gradle 
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그림 [ 51 백엔드의 설정 ] Zipkin 

그림 [ 52 분산 트레이싱 대시보드 ] Grafana 

분산 트레이싱을 활용하면 마이크로서비스 아키텍처의 복잡성을 효과적으로 관리할 수 있습니

다 서비스 간 호출 관계와 성능 병목 지점을 파악하여 문제를 신속하게 진단하고 해결할 수 . 

있습니다 또한 분산 트레이싱 데이터를 기반으로 서비스 최적화와 능동적인 모니터링이 가능. 

해집니다 이를 통해 서비스의 안정성과 성능을 지속적으로 개선할 수 있습니다. MSA .
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컨테이너 및 클러스터 모니터링5.2.4. 

서비스의 인프라를 효과적으로 모니터링하기 위해서는 컨테이너와 클러스터MSA Kubernetes 

의 상태를 지속적으로 추적해야 합니다 컨테이너와 클러스터의 주요 모니터링 지표로는 다음. 

과 같은 것들이 있습니다.

 컨테이너 리소스 사용량 메모리 디스크 네트워크 트래픽 등 컨테이너가 사용하: CPU, , I/O, 

는 리소스를 모니터링합니다 리소스 부족으로 인한 성능 저하를 방지할 수 있습니다. .

 노드 리소스 사용량 클러스터 노드의 메모리 디스크 사용량을 확인합니다 노드 리: CPU, , . 

소스가 과도하게 사용되거나 고갈되는 것을 탐지할 수 있습니다.

 클러스터 상태 클러스터의 전반적인 상태 노드 수 가용성 등을 모니터링합니다 클러스터 : , , . 

장애나 노드 손실을 감지할 수 있습니다.

 워크로드 분포 파드 서비스 디플로이먼트 등 워크로드의 분포와 상태를 확인: , , Kubernetes 

합니다 워크로드 불균형이나 문제를 탐지할 수 있습니다. .

이러한 지표를 수집하고 시각화하기 위해서는 메트릭 서버Prometheus, Kubernetes , cAdvisor 

등의 도구를 활용할 수 있습니다 는 다양한 데이터 소스로부터 지표를 수집하고 . Prometheus

쿼리 시각화할 수 있는 오픈소스 모니터링 시스템입니다 메트릭 서버는 , . Kubernetes 

클러스터의 리소스 사용량 데이터를 제공합니다 는 컨테이너 리소스 사용Kubernetes . cAdvisor

량을 모니터링하는 도구입니다.

이들 도구를 통합하여 컨테이너와 클러스터에 대한 전반적인 모니터링 대시보드를 구축할 수 

있습니다 예를 들어 에서 데이터 소스를 연동하여 클러스터 노드 파드. Grafana Prometheus , , 

컨테이너 지표를 시각화할 수 있습니다 또한 경고 규칙을 설정하여 리소스 부족 노드 장애. , , 

워크로드 문제 등을 실시간으로 탐지할 수 있습니다 이렇게 컨테이너와 클러스터를 체계적으. 

로 모니터링하면 서비스 인프라의 안정성과 성능을 보장할 수 있습니다MSA .
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노드 및 리소스 모니터링5.2.5. 

노드와 리소스의 상태를 모니터링하는 것은 서비스 인프라의 안정성과 성능을 유지하는 MSA 

데 필수적입니다 주요 모니터링 항목으로는 노드 상태 노드 리소스 사용량 컨테이너 및 파드 . , , 

리소스 사용량 등이 있습니다.

노드 상태 모니터링에서는 클러스터의 노드 수 노드 가용성 노드 장애 여부 등을 지속적으로 , , 

추적합니다 이를 통해 노드 손실이나 장애 상황을 조기에 탐지할 수 있습니다 노드 리소스 . . 

사용량 모니터링에서는 노드의 메모리 디스크 네트워크 리소스 사용량을 실시간으로 모CPU, , , 

니터링합니다 이를 통해 노드 리소스가 부족하거나 과도하게 사용되는 상황을 감지할 수 있습. 

니다.

컨테이너 및 파드 리소스 사용량 모니터링에서는 메모리 디스크 네트워크 트래픽 CPU, , I/O, 

등의 지표를 확인합니다 이를 통해 리소스 부족으로 인한 성능 저하를 방지할 수 있습니다. . 

또한 워크로드 분포를 모니터링하여 특정 파드나 노드에 워크로드가 집중되는 문제를 탐지할 

수 있습니다.

이러한 지표를 수집하고 시각화하기 위해서는 메트릭 서버Prometheus, Kubernetes , cAdvisor 

등의 도구를 활용할 수 있습니다 는 다양한 데이터 소스로부터 지표를 수집하고 . Prometheus

쿼리 시각화할 수 있는 오픈소스 모니터링 시스템입니다 메트릭 서버는 , . Kubernetes 

클러스터의 리소스 사용량 데이터를 제공합니다 는 컨테이너 리소스 사용Kubernetes . cAdvisor

량을 모니터링하는 도구입니다.

이들 도구를 통합하여 노드와 리소스 사용량에 대한 종합적인 모니터링 대시보드를 구축할 수 

있습니다 예를 들어 에서 데이터 소스를 연동하여 노드 파드 컨테이너 . Grafana Prometheus , , 

지표를 시각화할 수 있습니다 또한 경고 규칙을 설정하여 노드 장애 리소스 부족 등의 문제. , 

를 실시간으로 탐지할 수 있습니다.

노드와 리소스 모니터링을 통해 서비스 인프라의 안정성과 가용성을 보장할 수 있습니MSA 

다 리소스 부족으로 인한 성능 저하를 방지하고 노드 장애를 조기에 탐지하여 대응할 수 있. , 

습니다 또한 워크로드 분포를 최적화하여 리소스를 효율적으로 활용할 수 있습니다 이렇게 . . 

노드와 리소스를 체계적으로 모니터링하면 서비스의 안정성과 성능을 극대화할 수 있습MSA 

니다.
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네트워크 모니터링5.2.6. 

서비스의 안정적인 운영을 위해서는 네트워크 상태를 지속적으로 모니터링해야 합니다MSA . 

네트워크 모니터링에서 주요하게 확인해야 할 지표로는 다음과 같은 것들이 있습니다.

 네트워크 대역폭 네트워크의 전송 용량을 모니터링합니다 대역폭 부족으로 인한 병목 현: . 

상을 탐지할 수 있습니다.

 네트워크 지연 시간 패킷이 전송되는 데 걸리는 시간을 측정합니다 높은 지연 시간은 서: . 

비스 성능 저하로 이어질 수 있습니다.

 패킷 손실률 전송 중 손실된 패킷의 비율을 확인합니다 패킷 손실은 네트워크 불안정성을 : . 

나타냅니다.

 트래픽 패턴 네트워크 트래픽의 흐름과 패턴을 분석합니다 이를 통해 병목 지점을 파악하: . 

고 리소스를 최적화할 수 있습니다.

본 프로젝트에서는 를 사용하여 네트워크 메트릭을 수집하고 쿼리 시각화할 수 있Prometheus , 

도록 했습니다.

그림 [ 53 를 사용하여 네트워크 시각화 ] Prometheus

네트워크 모니터링을 통해 서비스 간 통신 문제를 조기에 탐지하고 대응할 수 있습니다 예를 . 

들어 높은 지연 시간이나 패킷 손실이 발생하면 경고를 받아 신속하게 조치를 취할 수 있습니

다 또한 트래픽 패턴을 분석하여 네트워크 리소스를 최적화하고 병목 현상을 해결할 수 있습. 
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니다.

환경에서는 서비스 간 통신이 매우 중요하므로 네트워크 모니터링은 필수적입니다 네트MSA , . 

워크 상태를 실시간으로 모니터링하고 문제를 조기에 탐지하여 서비스의 안정성과 성능을 보

장할 수 있습니다 따라서 네트워크 모니터링 체계를 구축하고 지속적으로 최적화해야 합니다. .
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5.3. 모니터링 전략

서비스 모니터링 전략 대시보드 활용5.3.1. : 

서비스 모니터링에서 대시보드는 매우 중요한 역할을 합니다 대시보드를 통해 서비스 MSA . 

메트릭 로그 추적 데이터 등을 한 곳에서 시각화하고 통합적으로 모니터링할 수 있습니다 이, , . 

를 위해서는 모니터링 도구와 데이터 소스를 연동하여 대시보드를 구성해야 합니다.

그림 [ 54 본 프로젝트 모니터링 전략] 

대시보드를 활용하면 서비스의 상태와 문제점을 한눈에 파악할 수 있습니다 메트릭 로그 추. , , 

적 데이터를 통합적으로 모니터링하여 서비스의 성능과 안정성을 종합적으로 관리할 수 있습

니다 또한 대시보드에서 경고 규칙을 설정하면 이상 징후를 실시간으로 탐지하고 신속하게 대. 

응할 수 있습니다.

서비스 모니터링 전략에서 대시보드 활용은 필수적이기 때문에 본 프로젝트에서는 MSA 

의 적절한 대시보드를 이용하여 서비스의 다양한 측면을 모니터링하고 통찰력을 Grafana Cloud

얻었습니다 이를 통해 서비스의 가용성과 성능을 극대화하고 문제를 신속하게 해결할 수 있었. 

습니다.
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그림 [ 55 대시보드 ] Grafana 

서비스 모니터링 전략 지속적인 모니터링 및 최적화5.3.2. : 

서비스의 안정성과 성능을 지속적으로 유지하기 위해서는 모니터링과 최적화가 지속적으MSA 

로 이루어져야 합니다 서비스의 부하 패턴 워크로드 분포 리소스 사용량 등은 시간에 따라 . , , 

변화하므로 정기적으로 모니터링하고 최적화해야 합니다.

지속적인 모니터링과 최적화를 통해 서비스의 안정성과 성능을 지속적으로 개선할 수 있MSA 

습니다 문제를 조기에 탐지하고 신속하게 대응할 수 있으며 리소스 활용을 최적화하여 비용 . , 

효율성을 높일 수 있습니다 이렇게 지속적인 모니터링과 최적화 프로세스를 통해 서비. MSA 

스의 안정성과 효율성을 극대화할 수 있습니다.

본 프로젝트에서 지속적인 모니터링을 위해서 서비스 메트릭 로그 추적 데이터를 체계적으로 , , 

수집하고 분석했습니다 와 같은 모니터링 시스템을 활용하여 메트릭을 수집하고. Prometheus , 

를 통해 시각화하고 경고 규칙을 설정했습니다 또한 를 사용하여 로그를 수집하고 Grafana . Loki

분석했습니다 그리고 과 같은 분산 트레이싱 도구를 통해 서비스 간 호출 관계와 성능 . Zipkin

병목 지점을 파악하는데 이용했습니다.
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인프라 모니터링 전략 용량 계획 및 리소스 최적화 및 관리5.3.3. : 

인프라의 용량 계획 수립과 리소스 최적화를 위해서는 모니터링 데이터와 애플리케이션 MSA 

특성을 면밀히 분석해야 합니다 서비스 메트릭과 리소스 사용량 데이터를 기반으로 현재 및 . 

미래의 수요를 예측하고 필요한 리소스 용량을 계획할 수 있습니다 클러스터의 , . Kubernetes 

노드 수 인스턴스 유형 스토리지 볼륨 크기 등을 결정할 수 있습니다, , .

용량 계획 수립 시에는 계정 비용 관리 도구 비용 탐색기 등을 활용하여 비용 효AWS , AWS 

율성도 고려해야 합니다 과도한 리소스 프로비저닝은 비용 낭비로 이어질 수 있으므로 적절. , 

한 균형을 찾는 것이 중요합니다.

리소스 최적화를 위해서는 클러스터 오토스케일링 노드 오토프로비저닝 수평적 Kubernetes , , 

파드 오토스케일링 등의 기능을 활용할 수 있습니다 이를 통해 동적으로 리소스를 확장하거나 . 

축소할 수 있습니다 클러스터 오토스케일러. AWS Auto Scaling, AWS EKS , Kubernetes 

등의 도구를 사용할 수 있습니다Horizontal Pod Autoscaler(HPA) .

또한 노드 레이블과 테인트 노드 셀렉터 등의 기능을 활용하여 워크로드를 최적의 Kubernetes , 

노드에 배치할 수 있습니다 이를 통해 리소스 활용도를 높이고 성능 병목 현상을 방지할 수 . 

있습니다 클러스터 오토스케일러와 노드 오토프로비저닝을 함께 사용하면 더욱 효. Kubernetes 

과적인 리소스 최적화가 가능합니다.

이렇게 모니터링 데이터와 도구를 활용하여 용량 계획을 수립하고 리소스를 최적화하면, MSA 

서비스의 안정성과 비용 효율성을 극대화할 수 있습니다 또한 서비스 수요와 워크로드 패턴의 . 

변화에 따라 지속적으로 용량 계획과 리소스 할당 전략을 조정해야 합니다 이를 통해 . MSA 

인프라의 성능과 효율성을 지속적으로 개선할 수 있습니다.

불필요한 리소스 낭비와 비용 초과는 서비스의 효율성과 수익성을 저해할 수 있으므로 지속적, 

인 모니터링과 최적화가 필요합니다.

비용 최적화를 위해서는 먼저 리소스 사용량을 모니터링해야 합니다 와 . Prometheus

메트릭 서버를 활용하여 메모리 디스크 네트워크 등의 리소스 사용량 데이Kubernetes CPU, , , 

터를 수집할 수 있습니다 수집된 데이터를 분석하여 과도하게 프로비저닝된 리소스나 비효율. 

적인 사용 패턴을 파악할 수 있습니다 이를 통해 불필요한 리소스를 제거하거나 최적화할 수 . 

있습니다.

또한 클라우드 리소스와 서비스에 대한 비용을 실시간으로 모니터링해야 합니다 비용 최적화. 

를 위한 전략으로는 자동 스케일링 노드 오토프로비저닝 스팟 인스턴스 활용 등이 있습니다, , . 

와 을 통해 리소스를 탄력적으Kubernetes Horizontal Pod Autoscaler(HPA) AWS Auto Scaling

로 확장 및 축소할 수 있습니다 클러스터 오토스케일러와 노드 오토프로비저닝을 . AWS EKS 
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활용하면 클러스터 노드 수를 동적으로 조정할 수 있습니다 또한 스팟 인스턴스를 사용. AWS 

하면 비용 절감 효과를 얻을 수 있습니다.

본 프로젝트에서도 모니터링을 통해 용량을 계획하고 리소스를 최적화하여 서비스의 효율성을 , 

높이고 적절한 인스턴스를 사용하여 비용을 절감했습니다 이렇게 모니터링 도구와 자동AWS . 

화 전략을 활용하여 서비스 인프라의 비용을 지속적으로 최적화하고 관리할 수 있습니MSA 

다 불필요한 리소스 낭비를 제거하고 리소스 사용량에 따라 탄력적으로 확장 및 축소하여 비. , 

용 효율성을 높일 수 있습니다 또한 비용 초과를 조기에 탐지하고 대응함으로써 예산을 효과. 

적으로 관리할 수 있습니다 이를 통해 서비스의 안정성과 성능을 보장하면서도 운영 비. MSA 

용을 최소화할 수 있습니다.
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6. CI/CD

6.1. CI(Continuous Integration)

지정한 브랜치에 커밋이 되면 에서 다음의 동작을 수행합니다Github Actions .

릴리즈 노트 작성6.1.1. 

을 근거 버저닝 후 커밋 히스토리를 수집해 자동화했습니다Semantic Versioning 2.0 .

그림 [ 56 릴리즈 자동화] 

버저닝 구성 요소입니다.

그림 [ 57 구조] Semantic Versioning 

Major: 이전 버전과 호환되지 않는 변경사항이 있을 때 증가

Minor: 이전 버전과 호환되는 새로운 기능이 추가될 때 증가

Patch: 이전 버전과 호환되는 버그 수정 시 증가

Pre-release: 정식 배포 전 미리보기 버전을 나타냄

Metadata: 빌드 관련 메타데이터를 나타냄
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애플리케이션 빌드 및 배포6.1.2. 

에 이미지를 올리기 위해 워크플로우를 추가했습니다GitHub Container Registry .

그림 [ 58 에 올라간 이미지 ] GitHub Container Registry

이미지 빌드시 멀티스테이징을 사용해 이미지 크기를 줄였습니다.

그림 [ 59 멀티 스테이징 반영된 ] Dockerfile

라벨을 추가해 항상 최신의 이미지를 사용할 수 있도록 마련했습니다'latest' .

그림 [ 60 태그 라벨 설정] 'latest' 
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6.2. CD(Continuous Delivery/Deployment)

를 이용한 파이프라인 구성 6.2.1. ArgoCD CD 

는 방식을 통해 클러스터로 애플리케이션을 배포하고 관리하는 도ArgoCD GitOps Kubernetes 

구입니다 과정에서 생성된 결과물을 저장소에 반영한 뒤 이를 가 . CI Git , ArgoCD Kubernetes 

환경으로 배포합니다.

네임스페이스 생성6.2.2. ArgoCD 

를 클러스터에 설치하기 전에 먼저 전용 네임스페이스 를 생성하여 리소스를 ArgoCD (argocd)

관리하도록 설정하였습니다 이를 통해 각 리소스를 논리적으로 분리하고 보안을 강화할 수 있. 

었습니다.

그림 [ 61 대시보드] ArgoCD 

그림 [ 62 대시보드] ArgoCD 
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설치6.2.3. ArgoCD 

설치는 프로젝트에서 제공하는 표준 매니페스트 파일을 사용하여 수행하였습니다ArgoCD . 

이를 통해 최신 버전의 를 빠르고 간편하게 배포하였습니다ArgoCD .

그림 [ 63 설치 명령어] ArgoCD 

자동화 플로우6.2.4. CI/CD 

코드 변경사항이 브랜치에 푸시될 때 이미지 빌드 및 배포가 자동으로 트리거됩니다.

기반으로 이미지 태그를 생성하고 에 업로드Semantic Versioning , GitHub Container Registry

합니다.

자동화의 이점6.2.5. 

수동 배포 과정을 최소화하여 효율성을 높입니다.

배포 안정성을 보장하며 문제가 발생 시 롤백이 용이합니다, .
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7. 품질 테스트

7.1. 테스트 분류 소개

테스트 레벨 유형 설계 기법에 따라 수행했던 종류를 초록색으로 표기했습니다, , .

그림 [ 64 품질 테스트 분류] 

분류 테스트 종류 설명

테스트

레벨

컴포넌트 단위 테스트/ 각각의 컴포넌트를 테스트

통합 테스트 컴포넌트 간 인터페이스 테스트

시스템 테스트 전체 시스템이 목적을 만족시키는지 테스트

인수 테스트 사용자의 요구사항을 만족하는지 테스트

테스트

설계

동적

테스트

명세 기반 명세서를 바탕으로 테스트 케이스를 작성

구조 기반 프로그램 코드를 바탕으로 테스트 케이스를 삭정

경험 기반 테스터의 경험을 기반으로 테스트 케이스를 작성

정적

테스트

리뷰
산출물에 존재하는 결함을 검출하거나 

프로젝트의 진행 사항을 점검

정적 분석
자동화된 도구를 이용하여 

산출물의 결함을 검출하거나 복잡도를 측정

테스트

유형

기능 테스트 기능적 요구사항 측면의 결함 검출 및 충족 여부 확인

비기능

테스트

기능적합성
사용자의 요구사항을 만족하는 기능이 

제공되는 정도를 테스트

성능효율성 시스템의 응답시간이나 처리량을 테스트

호환성 다른 시스템과의 상호 연동 능력이나 공존성을 테스트

사용성 사용자가 이해하고 배우기 쉬운 정도를 테스트

신뢰성 규정된 조건 기간에 오동작 없이 수행하는 능력을 테스트/

보안성 시스템의 정보 및 데이터를 보호하는 능력을 테스트

유지보수성 소프트웨어 유지보수의 용이성을 테스트

이식성 다양한 플랫폼에서 운영될 수 있는 능력을 테스트
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7.2. 테스트 시나리오 기능( )

해당 서비스의 주요 기능을 대표해 테스트를 수행했습니다.

로그인 프로세스7.2.1. 

그림 [ 65 로그인 프로세스 시퀀스 다이어그램] 

1. 로그인 요청 검사(/login)

2. 인증 리다이렉트 검사

3. 사용자 정보 조회 검사

4. 세션 관리 검사

5. 인증 코드 및 세션 발급 검사

6. 최종 응답 검사
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주문 프로세스7.2.2. 

그림 [ 66 주문 프로세스 시퀀스 다이어그램] 

1. 주문 생성 이벤트 검사

2. 이벤트 전달 검사

3. 재고 확인 로직 검사

4. 승인 거절 이벤트 검사/
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7.3. 테스트 시나리오 비기능( )

이전 테스트 분류에서 효율성 신뢰성 유지보수성을 검증하고자 적절한 시나리오를 마련했습, , 

니다.

신뢰성 테스트

성숙성: 시스템 또는 구성 요소가 정상 작동 상태에서 신뢰성 요구를 충족시키는 정도

 장애시간 측정(MTTF, Availability) 

가용성: 사용자가 시스템 또는 구성요소를 사용하고자 할 때 사용 및 접근이 가능한 정도

 노드 장애 테스트

 파드 장애 테스트

결함 허용성: 하드웨어나 소프트웨어 결함이 있음에도 불구하고 시스템 또는 구성 요소가 의도

한 대로 작동하는 정도

 장애 주입 테스트

 페일오버 페일백 테스트/

복구성: 중단 또는 장애가 발생한 경우 시스템이 영향을 받은 데이터를 복구하고 상태를 재설 

정할 수 있는 정도

 시스템 재시작 테스트
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성능 효율성 테스트

시간 반응성: 기능 수행 시 시스템의 응답 처리시간 및 처리율이 요구사항을 충족시키는 정도

 응답 시간 테스트

 지연 시간 테스트

 처리율 테스트

자원 효율성: 기능 수행 시 시스템이 사용하는 자원이 요구사항을 충족시키는 정도

 사용률 테스트CPU 

 메모리 사용량 테스트

 디스크 테스트I/O 

수용성: 시스템 매개변수 동시 사용자 수 통신 대역폭 트랜잭션 처리량 등 의 최대 한계가 요 ( , , )

구사항을 충족시키는 정도

 부하 테스트

 스트레스 테스트

 확장성 테스트

 동시 사용자 테스트
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유지보수성 테스트

 

모듈성: 하나의 구성요소에 대한 변경이 다른 구성 요소에 미치는 영향이 최소화되도록 시스템  

또는 컴퓨터 프로그램이 개별 구성요소로 구성된 정도

 마이크로서비스 독립성 테스트

재사용성: 시스템 자산이 하나 이상의 시스템에서 사용될 수 있는 정도 , 

또는 다른 자산을 구축할 수 있는 정도

 인프라 템플릿 재사용 테스트(Terraform, Kubernetes)

분석성: 부분에 의도된 변경이 전체 시스템에 미치는 영향을 평가하거나 결함 또는 결함 원인 

에 대해 제품을 진단하거나 수정될 부분을 식별할 수 있는 정도

 로그 모니터링 시스템 검증

 메트릭 수집 및 분석 테스트

 트레이싱 시스템 동작 검증

변경 용이성: 결함이나 품질 저하 없이 효과적이고 효율적으로 수정될 수 있는 정도 

 인프라 구성 변경 자동화 테스트

 롤백 절차 검증

 무중단 배포 테스트

테스트 용이성: 테스트 수행을 용이하게 하는 정도

 자동화된 인프라 테스트 실행

 테스트 환경 구성 자동화 검증

 모니터링 도구 연동 테스트
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7.4. 테스트 수행 계획

신뢰성 테스트 계획서

목적

표준의 신뢰성 품질 특성에 따른 테스트를 수행하여 ISO/IEC 25010 SW 

시스템의 안정성과 신뢰도를 평가하고 개선하는 것을 목적으로 함.

일정 당일 수행 수행자 고나연 옥재욱, 

테스트 범위

성숙성

 장애시간 측정

가용성

 노드 장애 테스트

 파드 장애 테스트

결함 허용성

 장애 주입 테스트

 페일오버 페일백 테스트/

복구성

 시스템 재시작 테스트

전략

분류 테스트 종류

레벨 시스템 테스트

유형 비기능 테스트장애복구( )

설계 시나리오 기반장애 상황 대응( )

테스트 환경

요구 사항HW 

 AWS EKS

요구 사항SW 

 JMeter

 AWS Console

성공 기준

 새로운 워커노드 연결

 서비스 무중단
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성능 효율성 테스트 계획서

목적

표준의 성능 효율성 품질 특성에 따른 소프트웨어 테스트를 수행하여 ISO/IEC 25010 

시스템의 성능과 자원활용도를 평가하고 개선하는 것을 목적으로 함.

일정 당일 수행 수행자 김수민 박찬준, 

테스트 범위

시간 반응성

 응답 지연 시간 테스트/

자원 효율성

 자원 메모리 디스크 사용률 테스트HW (CPU, , I/O) 

수용성

 부하 테스트

 스트레스 테스트

 확장성 테스트

 동시 사용자 테스트

전략

분류 테스트 종류

레벨 시스템 테스트

유형 비기능 테스트성능 테스트( )

설계 시나리오 기반대기 시간 일반 사용자수 피크 사용자수( , , )

테스트 환경

요구 사항HW 

 AWS EKS

 AWS EC2

 AWS RDS

요구 사항SW 

 JMeter

 Grafana

성공 기준

 응답시간 이내2000ms 

 명의 요청 시에도 요청 완수3000 API 

 최대 측정TPS 
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유지보수성 테스트 계획서

목적

표준의 유지보수성 품질 특성에 따른 소프트웨어 테스트를 수행하여 시스템ISO/IEC 25010 

의 유지보수 용이성을 평가하고 개선하는 것을 목적으로 함

일정 당일 수행 수행자 옥재욱

테스트 범위

모듈성

 마이크로서비스 독립성 테스트

재사용성

 인프라 템플릿 재사용

분석성

 메트릭 트레이싱 로그 수집 및 분석 테스트, , 

 시스템 동작 검증

변경 용이성

 인프라 구성 변경 자동화 테스트

 롤백 절차 검증

 무중단 배포 테스트

테스트 용이성

 자동화된 인프라 테스트 실행

 테스트 환경 구성 자동화 검증

전략

분류 테스트 종류

레벨 시스템 테스트

유형 유지보수성 테스트

설계 경험 기반

테스트 환경

요구 사항HW 

 개발 환경 K8s(Kubespray)

 운영 환경 K8s(EKS)

 데이터(Kafka, Redis, RDS)

요구 사항SW 

 AWS

 테라폼, K8s Manifest

 애플리케이션 이미지

성공 기준

 각 리소스 모니터링에 이상 없어야 함

 설정 변경 시에도 적용된다
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7.5. 테스트 현황 보고

신뢰성 테스트 현황

목적

장애에 대응하여 회복탄력성을 가짐으로써 제품의 신뢰도를 향상하고

시스템의 오류 복구 능력을 확인하기 위함

작성일 당일 수행 보고자 고나연 옥재욱, 

진행 현황

성숙성

 장애시간 측정

가용성

 노드 장애 테스트

 파드 장애 테스트

결함 허용성

 장애 주입 테스트

 페일오버 페일백 테스트/

복구성

 시스템 재시작 테스트

성과

 설정이 되어 있어 컨테이너 내 애플리케이션 로 상태 확인하여 정상Probe Health-Check

동작하는 파드만 올라갔음.

 임의로 노드 장애 유발시 값에 따라 노드가 증설되었으며 로 파드가 증설‘Desired’ , HPA

됨에 따라 동일하게 동작하였음.

 로 에 대한 자동 페일오버가 적용되어 있음AWS Aurora Replica(RO), Primary(RW)

 가 적용되어 서킷브레이커 에 대한 폴백 메커니즘이 구현되어 있어 인Resilience4j , Retry

프라 별 장애에 대해 차 피해가 가지 않도록 설계됨2

관측 결과

시간 스트레스 테스트2 (30% over)

 캐시 싱글 파드 기준+ 

 총 다운 타임 분. 5.97

 평균 복구 시간 분MTTR( ) 1.4925

 평균 가용 시간 분MTTF( ) 30

 평균 고장 간격 분MTBF( ) 31.4925

 고가용성(HA): 95.025%

 캐시 서킷브레이커 기준+ HPA + 

 총 다운타임 분: 1.2

 평균 복구 시간 분MTTR( ): 0.8149

 평균 가용 시간 분MTTF( ): 80.6776

 평균 고장 간격 분MTBF( ): 81.4925

 고가용성(HA): 99%
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성능 효율성 테스트 현황

목적

잠재적인 성능 문제 식별 및 해결을 통해 시스템의 한계를 파악하고 서비스 안정성을 확보

함으로써 사용자 만족도를 향상시킴

작성일 당일 수행 보고자 김수민 박찬준, 

진행 현황

시간 반응성

 응답 지연 시간 테스트/

자원 효율성

 자원 메모리 디스크 사용HW (CPU, , I/O) 

률 테스트

수용성

 부하 테스트 임계점 파악( )

 스트레스 테스트

 테스트Idle 

 스파이크 테스트

성과

 스모크 테스트 결과 초당 개의 요청을 시간이상 서비스 가능함을 확인30 2

 임계점 테스트 결과 파드당 초당 개의 요청이 가능함을 확인50

 스파이크 테스트 결과 초당 개의 요청이라는 급격한 요청수에도 최소 분 서비스 이50 15

상없음을 확인

 개 개로 초당 개의 요청 처리가 문제없음 AWS Aurora t3.medium Master 1 , Replica 1 90

확인

 캐시 적용 전후의 부하에 확실한 차이가 있음Redis DB 

결함 인시던트/

의 가용성이 지나치게 좋은 관계로 자체에 대한 성능 테스트가 무의미함AWS Aurora DB 

 조차도 초당 회 요청까지 서비스 가능free tier t3.medium 90
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유지보수성 테스트 현황

목적

시스템의 변경 용이성을 측정하여 유지보수 비용을 절감하고 시스템의 수명 연장하기 위함

작성일 당일 수행 보고자 옥재욱

진행 현황

모듈성

 마이크로서비스 독립성 테스트

재사용성

 인프라 템플릿 재사용 테스트

분석성

 로그 모니터링 시스템 검증

 메트릭 수집 및 분석 테스트

 트레이싱 시스템 동작 검증

변경 용이성

 롤백 절차 검증

 무중단 배포 테스트

테스트 용이성

 자동화된 인프라 테스트 실행

 테스트 환경 구성 자동화 검증

 모니터링 도구 연동 테스트

성과

 구조 확인 완료MSA 

 서비스 별 로 설계됨 Main submodule Repo

 메트릭 트레이싱 로그수집을 에서 관측되었음, , Grafana

 를 사용해 프로비저닝 오케스트레이션 되어있음IaC(Terraform, Kubernetes manifest) , 

 인프라에서는 로 를 실행시켜 에 자동 배포 되었음ArgoCD manifest EKS (CD)

 애플리케이션 부문에서 코드 커밋 후 에 자동 배포 되었음Github Container Registry (CI)

 테스트 코드는 없으나 수행에 필요한 모니터링 명세서 컨테이너가 제공되었음, API , 

 서비스에 반영되어 있으며 롤백은 으로 관리하고 있음Rolling Update K8s Rollout

결함 인시던트/

 단위 통합테스트 부재, 
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7.6. 테스트 종료 보고

신뢰성 테스트 보고서

개요

시스템의 안정성과 성능을 평가하며 장애 발생 시 복구 능력을 분석합니다 주요 테스트 결, . 
과와 발견된 문제점을 바탕으로 향후 개선 방안을 제시합니다 이를 통해 시스템의 신뢰성을 . 
종합적으로 검토하고 최적화할 수 있습니다.

작성일 당일 수행 보고자 고나연 옥재욱, 

테스트 결과

성숙성

 장애시간 측정

가용성

 가용성 수치 계산

 노드 장애 테스트

 파드 장애 테스트

결함 허용성

 장애 주입 테스트

 페일오버 페일백 테스트/

복구성

 시스템 재시작 테스트

결함 인시던트/

이상 없음

총평 및 제언

시스템의 고가용성을 수준으로 달성하고 장애 발생 시에도 분 이내에 신속하게 복구99% , 3

할 수 있는 체계가 되어 있었습니다.

또한 를 도입하여 파드 자원을 효율적으로 관리하고 있으며, Horizontal Pod Autoscaler , 

를 적용해 네임스페이스 간의 자원 격리를 보장함으로써 안정적인 운영 이 Resource Quotas

이루어질 수 있도록 설계되어 있었습니다.
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신뢰성 테스트 보고서첨부( )

그림 [ 67 스모크 테스트 시간 동안 오류 발생률 ] . 2 0%

그림 [ 68 모든 요청에 대해 정상적인 응답을 받았음] 
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성능 효율성 테스트 보고서

개요

시스템의 응답 시간 처리량 자원 사용률을 평가하여 성능 병목 현상을 식별하고 최적화 방, , 

안을 도출하는 데 목적이 있습니다 주요 테스트 결과와 분석을 통해 시스템의 효율성을 종. 

합적으로 평가합니다. 

작성일 당일 수행 보고자 김수민 박찬준, 

테스트 결과

자원 효율성

 캐시 히트율

 조회 비용

수용성

 동시 접속자

 응답시간

 처리량

 사용률CPU 

결함 인시던트/

 구조의 단순성으로 인해 튜닝 가능성이 낮음DB .

 요청을 보내는 컴퓨터의 성능 한계로 인해 만 단위 이상의 요청 테스트가 불안정하여 제

대로 실시하지 못함.

 의 기본 네트워크 성능이 월등하여 개선할 수 있는 여지가 크지 않음AWS .

총평 및 제언

주요 테스트 결과와 분석을 통해 시스템의 효율성을 종합적으로 평가한 결과 구조의 단, DB 

순성 테스트 환경의 한계 그리고 의 기본 네트워크 성능이 이미 높은 수준임을 확인하, , AWS

였습니다 에 사용된 인스턴스 의 성능도 매우 높기에 게이트웨이가 충분히 . EKS EC2 (t3.xlarge)

트래픽을 견디면 그 이상에도 파드가 중단되지 않을 것으로 예상합니다 테스트 환경의 한계. 

를 극복하기 위해 의 로드 테스트 도구를 활용하여 더 높은 부하에서의 성능을 평가해 AWS

예정입니다 앞으로 지속적인 모니터링과 주기적인 성능 테스트를 통해 시스템의 효율성을 . 

유지하고 개선해 나가는 것이 중요할 것입니다. 
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성능 효율성 테스트 보고서첨부( )

부하 테스트1.DB 

 초당 회 회 까지 요청을 초당 회씩 늘려가며 의 부하를 테스트3 ~ 100 5 DB

 초당 회에서 사용률 이하 생략50 Aurora CPU 45%( )

 초당 회 60 - 66%

 초당 회 70 - 72%

 초당 회 75 - 81%

 초당 회 새로운 생성 시작80 - 87%, Replica 

 초당 회 기존 새 90 - Replica 72%, replica 27%

 초당 회 95 - 96%, 24%

 초당 회 100 - 72%, 10%

 결론 급격한 사용률 증가로 인해 기존 에 부하가 쏠리는 것을 막을 수 없- CPU Replica

었음 그러나 정책의 사용률과 추적 시간을 조정하면 충분히 대응 가능. Autoscaling CPU 

할 것으로 판단.

파드 테스트2.

적용전 2.1 Redis 

그림 [ 69 스트레스 테스트시 의 메모리 상태가 에 가까움을 알 수 있다] Pod Full
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성능 효율성 테스트 보고서첨부( )

임계점 확인2.1.1 

 시나리오 분 동안 최대 요청수 회- 1 9000

 Pod Limit: CPU 1000m, Mem 1000Gi

 차 시도 게이트웨이 1 - Pending

 문제점 사용률이 높은 게이트웨이가 요청 수를 견디지 못함: CPU .

 해결방안 게이트웨이 최대 생성수를 으로 설정: 10

 차 시도 약 분 후 서비스 2 - 4 Pod Pending

 문제점 초당 회 이상의 요청이므로 초당 회 정도의 요구사항을 충분히 넘어서는 : 130 30

것으로 판단

스트레스 테스트2.1.2 

 시나리오 분마다 초당 회씩의 요청이 늘어나 분후 최대 초당 회 요청이 옴1 - 1 5 13 80 .

 결과 서비스 이상없음- 

 결론 충분한 하드웨어 스펙을 가지고 있음- 

 시나리오 분마다 초당 회에서 분후 초당 회까지 서비스 요청이 늘어남2 - 1 1 40 100

 결과 서비스 이상없음- 

 결론 초당 회의 서비스도 가능- 100

 시나리오 초당 회의 요청수 분 동안 지속될 것이다3 - 60 30 .

 결과 분 후 서비스 중지- 17

 문제점 분 이상의 장기간 요청시에는 응답 불가 하드웨어 성능의 한계로 추정- 15 . 

 해결방안 캐시 적용 혹은 인스턴스 타입 변경- (Scale Up)

그림 [ 70 스트레스 테스트시 의 응답속도] Pod
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성능 효율성 테스트 보고서첨부( )

그림 [ 71 증설 시의 의 리소스 사용량] Pod Pod

스파이크 테스트2.1.3 

 시나리오 초당 회의 요청이 분 동안 계속될 것이다- 50 30 .

 결과 서비스 이상없음- 

 결론 초당 회에는 버티지 못했지만 회에는 최소 분까지 서비스 가능함- 60 50 30

그림 [ 72 스파이크 테스트 시의 스파이크 테스트] 
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성능 효율성 테스트 보고서첨부( )

그림 [ 73 스파이크 테스트 시의 자원 사용률] 

스모크 테스트2.1.4 

 시나리오 초당 회의 요청이 시간 동안 계속될 것이다- 30 2 .

 결과 서비스 이상없음- 

 결론 초당 회 요청을 일반적인 상황으로 가정한다- 30 .

캐시 적용 후2.2 Redis 

스모크 테스트2.2.1 

 시나리오 초당 회 요청이 시간 동안 지속될 것이다- 40 2 .

 결과 다른 테스트와 겹쳐져서 성능이 일부 하락했으나 서비스에는 이상없음- 

 결론 초당 요청에 문제없음을 확인- 40 

그림 [ 74 새로운 기존 ] Replica, Master, 
의 사용률 Replica CPU 
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성능 효율성 테스트 보고서첨부( )

그림 [ 75 시간 동안의 스트레스 테스트 요청 성공률] 2

응답이 일정하게 유지됨을 확인

그림 [ 76 시간 동안의 스트레스 테스트 응답시간] 2

응답시간이 매우 낮게 유지됨을 알 수 있다.
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성능 효율성 테스트 보고서첨부( )

그림 [ 77 의 자원 사용률] Redis Cluster

서비스 초기 의 메모리 사용률이 높아지고 캐시 적중률이 높아질수록 메모리 Redis Cluster , 

사용률은 낮아진 것을 관찰할 수 있습니다 그러나 가까운 캐시 적중률은 가 아닌 . 100% DB

메모리에서만 조회한다는 뜻으로 곧 같은 정보만 조회하기 때문에 실세계와는 차이가 있음

을 뜻합니다 따라서 임의의 요청 파라미터값을 난수로 받아 캐시적중율을 낮춰 실제 . 'page' 

에서 꺼내오게 하였습니다db .

그림 [ 78 캐시적중율이 낮아지면 캐시 메모리 조회수가 낮아진다] .
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성능 효율성 테스트 보고서첨부( )

그림 [ 79 응답 시간] Pod 
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유지보수성 테스트 보고서

개요

코드 품질 변경 용이성 그리고 테스트 자동화 등을 평가하여 시스템의 유지 보수 가능성을 , , 
검토합니다 주요 결과와 분석을 통해 향후 코드 개선 및 유지보수 방안을 제시합니다. .

작성일 당일 수행 보고자 옥재욱

테스트 결과

모듈성

 마이크로서비스 독립성 테스트

재사용성

 인프라 템플릿 재사용 테스트

분석성

 로그 모니터링 시스템 검증

 메트릭 수집 및 분석 테스트

 트레이싱 시스템 동작 검증

변경 용이성

 롤백 절차 검증

 무중단 배포 테스트

테스트 용이성

 자동화된 인프라 테스트 실행

 테스트 환경 구성 자동화 검증

 모니터링 도구 연동 테스트

결함 인시던트/

 서버 내 인증기능이 포함되어 세션클러스터 장애 발생시 세션 처리가 API Gateway (Redis)

수행되지 않아 일부 요청에서 오류를 발생시킴

 테스트 코드 부재

총평 및 제언

 단위 통합테스트 작성 및 자동화 필요, 

 인프라 업데이트에 대한 프로비저닝 자동화 필요

 와 인증 서버를 분리할 필요가 있음Gateway 
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8. 보안 및 컴플라이언스

8.1. 보안 정책 및 규정

네트워크 보안 정책8.1.1. 

가 설계. VPC 

 에는 와 배치Public Subnet Bastion Host Application LoadBalancer(ALB) 

 에는 노드와 배치하여 외부 접근 제한Private Subnet EKS RDS 

 에는 를 배치해 보안 계층 강화 Internal Subnet RDS Database Cluster

나 보안 그룹 적용. (SG) 

 는 지정된 관리자 만 허용Bastion Host: SSH(port 22) IP

 를 통해 외부 요청을 처리하며 외부 트래픽을 암호화NLB: API Gateway , 

 및 내부 트래픽만 허용해 접근 제어 EKS RDS: 

보안 정책8.1.2. API GW 

가 전용 . HTTPs 

 를 통해 들어오는 모든 트래픽을 로 암호화 API GW HTTPS

나 제한. IP 

 의 사용 권한을 특정 블록으로 제한API GW IP, CIDR 

다 인증 및 세션 기반 인증. IAM 

 는 세션 기반 인증을 통해 모든 요청 보호 API GW Okta 

 와 인증 서버 연동으로 세부적 권한 제어 구현 API GW

 관리자와 는 를 통해 접근Bastion Host Multi-Factor Authentication(MFA) 

라 데이터 암호화 정책. 

 와 는 활성화하여 데이터 전송 암호화 Redis Cluster RDS Replica TLS/SSL 

 와 간의 모든 통신을 로 암호화API Gateway NLB HTTPS

 레벨에서 요청 인증 및 세션 보호 활성화 API GW 

 데이터 및 스냅샷은 를 사용하여 암호화RDS AWS KMS(Key Management Service) 
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마 애플리케이션 보안. 

 와 인증 서버에 을 적용하여 API Gateway WAF(Web Application Firewall)

 등의 공격 차단SQL Injection, XSS 

 통해 요청과 응답 트래픽 모니터링하고 불필요한 트래픽 차단Ingress 

8.2. 취약점 분석

네트워크 취약점8.2.1. 

가.Bastion Host

취약점

 의 접근은 키를 통해 제한했지만 키가 탈취되면 보안이 무력화Bastion Host SSH SSH , SSH 

될 수 있음

 단일 로 운영되는 경우 장애 시 외부 관리자의 접근이 불가능해질 수 있음Bastion Host , 

개선 방안

 사용AWS Session Manager 

 인증 보안IAM 

 접속 로그를 로 실시간 모니터링 및 이상 탐지 설정SSH CloudWatch

나 및 . NLB API Gateway

취약점

 는 수준의 로드 밸런싱을 제공하기 때문에 특정 애플리케이션 계층의 세부적인 보NLB L4 

안 정책 적용이 어려움

 가 모든 요청을 처리하지만 대량의 악성 트래픽 예 이 발생할 경우 비API Gateway , ( : DDoS)

용 증가와 성능 저하 가능성

개선 방안

 를 와 연동하여 트래픽 필터링 강화함AWS WAF API GW

 를 통해 방어를 추가하면 됨 AWS Shield Advanced DDoS 

 를 통해 간단하고 비용 효율적인 로드 밸런싱을 유지하되 세부적인 보안 요구 사항NLB L4 , 

은 와 연계하여 처리API Gateway

 의 설정 강화 요청 초과 시 제한 설정API Gateway Rate Limiting ( )
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다. Route53

취약점

 설정 잘못되거나 활성화되지 않으면 변조 공격에 노출될 수 있음Route53 , DNSSEC DNS .

개선 방안

 에서 을 활성화하고 값을 최적화하여 보안성을 강화Route53 DNSSEC , TTL 

 기능 활성화Route53 Health Check 

 로그 활성화하여 요청 기록 저장DNS Query DNS 

및 취약점8.2.2. RDS Redis 

가. RDS

취약점

 기본포트 사용시 공격 노출 가능성(3306) 

 취약한 패스워드 정책.

개선 방안

 사용자 정의포트 변경(3316) 

 보안그룹에서 특정 만 허용IP

 인증으로 사용자 인증 강화IAM 

 도입으로 접근 보안 강화MFA 

나. Redis

취약점

 인증없이 접근 가능한 기본 설정

개선 방안

 설정으로 패스워드 설정requirepass 

 을 통한 명령어별 키별 접근 제어ACL /

 메모리 한계 설정으로 초과 동작시 동작 정의

 메모리 모니터링 체계 구축

로그 및 모니터링 취약점 8.2.3. 

취약점

 로그 보존 주기 및 저장 위치가 명확하지 않을 경우 데이터 손실 위험

 경고 설정 미흡으로 이상 탐지 지연(Alert) 

 미구성 시 로그 관리 비효율Centralized Logging 
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개선 방안

 또는 로 로그 중앙 관리AWS S3 Elasticsearch

 및 에서 명확한 경고 규칙 설정Prometheus Grafana

 과 를 통해 호출 모니터링CloudTrail AWS Config AWS API 

기타 취약점8.2.4. 

가. EKS Cluster

취약점

 워커 노드 이 과도한 권한을 보유할 가능성IAM Role

 에 접근 제한이 없을 경우 내부 공격 가능EKS Control Plane

개선 방안

 최소 권한 원칙을 준수Least Privilege Principle( )

 접근 제한EKS Control Plane (IP Whitelisting)

나. DevOps Pipeline

취약점

 의 노출 시 운영 환경 위협CI/CD Pipeline Credential 

 불필요한 권한을 가진 및 GitHub Actions ArgoCD Role

개선 방안

 로 관리AWS Secrets Manager CI/CD Credential 

 에서 환경별 기반 접근 제한CI/CD Role 
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8.3. 데이터 보호 체계

데이터 전송 및 저장 보안8.3.1. 

가 데이터 전송 보안 . 

와 간 통신API Gateway NLB HTTPS  

 모든 트래픽을 로 암호화하여 전송 중 데이터 노출 방지HTTPS

 을 적용하여 최신 보안 표준을 준수TLS 1.2/1.3

및 데이터 전송 암호화Redis RDS Replica 

 를 통해 및 와 클라이언트 간 안전한 데이터 전송을 보장TLS Redis RDS Replica

나 데이터 저장 보안. 

RDS Replica

 를 사용한 저장 데이터 암호화AWS KMS(Key Management Service)

 자동 백업 및 스냅샷에 대한 암호화 적용

 역할 기반의 접근 제어로 데이터베이스 접근 관리IAM 

 모든 데이터 변경 사항에 대한 감사 로깅 활성화

Redis Cluster

 기능을 통한 접근 인증 적용Redis AUTH 

 메모리 데이터 암호화 설정

 지속성 활성화로 데이터 복구 보장AOF(Append Only File) 

 노드 간 통신 암호화를 위한 인증서 적용TLS/SSL 

 샤딩된 데이터에 대한 접근 제어 정책 구현

 을 통한 명령어 수준의 권한 제어Redis ACL
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데이터 접근 제어 8.3.2. 

가 기반 최소 권한 접근 제어 . IAM 

및 RDS Redis

 역할과 정책 사용하여 최소 권한 원칙 적용IAM 

연동API GW 

 세션 기반 인증을 통해 인증된 사용자만 접근 가능Okta 

 각 요청에 대해 세션 정보로 권한을 검증API 

 을 활용하여 사용자별 데이터 접근 권한 구분RBAC(Role-Based Access Control)

나 를 통한 제한된 접근. Bastion Host

 는 데이터베이스 및 접근의 유일한 관문으로 활용Bastion Host Redis 

 접근은 지정된 만 허용하며 키를 통해 인증SSH IP , SSH 

 관리자 접근에는 을 활성화MFA(Multi-Factor Authentication)

다 인증 통합 . Okta 

인증 및 세션 관리

 기반 인증 서버와 를 통합하여 모든 요청에서 세션 검증을 수행Okta API Gateway API 

 세션 유효 기간 관리를 통해 인증 탈취 시 위험을 최소화

 세션 관련 민감 데이터는 또는 통해 관리Aws Secrets Manager Parameter Store 

세분화 된 접근 제어

 에 를 설정하여 요청별 세부 인증 및 권한 확인 강화API Gateway Lambda Authorizer

 사용자 역할 에 따른 호출 권한을 분리하여 데이터 접근의 안전성 향상(Role) API 
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데이터 복구 체계 8.3.3. 

가 백업 및 복구 프로세스  . 

설정RDS Replica 

 소스 인스턴스에서 변경 사항을 자동으로 복제하여 읽기 전용 복제본 생성

 장애시 복제본을 이용한 페일오버 가능

백업

 서비스를 이용하여 스냅샷 자동 생성AWS Backup RDS 

 특정 시점으로 복원 가능

복구

 장애 발생 시 복제본을 프로모션하여 새로운 주 인스턴스로 설정

 스냅샷을 이용하여 데이터를 특정 시점으로 복원

나. Redis Cluster

백업

 의 파일을 정기적으로 에 백업AWS Redis Cluster RDB S3

 을 이용하여 데이터 손실 최적화AOF(Append-Only File)

복구

 파일을 다운로드하여 를 재구성RDB Redis Cluster

 파일을 적용하여 최신 데이터 복원AOF 

 의 상태를 모니터링하고 장애 발생 시 자동으로 페일오버 수행Redis Cluster , 

다 다중 가용 영역 구성. (Multi-AZ) 

RDS

 인스턴스를 여러 가용 영역에 배포하여 고가용성 확보RDS 

 주 인스턴스 장애 발생 시 자동으로 복제본이 프로모션 되어 서비스 중단 최소화

RDS Redis Cluster

 노드를 여러 가용 영역에 분산 배치하여 장애에 대한 내성 강화Redis 

RDS Elastic Load Balancing

 다중 가용 영역에 배포된 인스턴스 앞에 를 배치하여 트래픽 분산ELB

 장애 발생 시 자동으로 정상적인 인스턴스로 트래픽 전환
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라 복구 시뮬레이션 및 정기 점검 . 

정기적인 백업 데이터를 사용한 복구 시뮬레이션

 실제 복구 시나리오를 가정하여 백업 데이터를 이용한 복구 연습

 복구 시간 데이터 무결성 등을 측정하여 복구 프로세스 검증, 

복구 프로세스 및 속도 점검

 복구 시 발생할 수 있는 문제점을 사전에 파악하고 개선

 복구 시간을 단축하고 데이터 손실을 최소화하기 위한 방안 모색, 

장애 발생 시 신속 대응

 복구 시뮬레이션 결과를 바탕으로 표준화된 복구 절차 마련

 장애 발생 시 신속하게 대응할 수 있는 체계 구축

데이터 보호 모니터링 8.3.4. 

가 실시간 모니터링 및 알림. 

와 연동Prometheus Grafana 

클러스터 및 노드 상태EKS :

 로 클러스터의 메모리 네트워크 사용량을 모니터링Prometheus EKS CPU, , 

상태 비정상 탐지Pod :

 의 상태를 에서 감지하고 경고Pod CrashLoopBackOff, OOM(Out of Memory) Prometheus

를 생성(Alert)

 를 통해 대시보드 시각화와 알림 전송을 설정Grafana

을 통한 분산 추적Zipkin

 와 간 요청 흐름을 으로 추적API Gateway Redis, RDS Zipkin

 지연 시간이 발생하는 요청을 분석하여 병목 구간을 식별

 의 호출 간 트랜잭션을 시각화하고 이상 탐지 시 알림을 설정EKS Microservices 

CloudWatch Logs

 와 에 대한 접근 실패 로그 및 성능 경고를 에 저장Redis RDS CloudWatch Logs

나 로그 수집 및 분석. 

및 접근 기록 분석Redis RDS 

 의 명령어 사용 이력과 인증 실패 로그를 수집Redis

 를 사용해 메트릭을 수집Prometheus Exporter Redis 

 대시보드에서 상태와 요청 이력을 시각화Grafana Redis 
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및 로그 분석EKS API Gateway 

 의 와 를 로 저장API Gateway Access Logs Execution Logs CloudWatch

 을 활용해 호출 흐름을 분석하고 대기 시간을 시각화Zipkin API 

EKS Pod Logs

 와 연동하여 호출 지연 시간과 오류율 분석Prometheus API 

및 서비스 로그EKS Pod 

 에서 리소스 사용량 요청 상태 등을 실시간으로 추적Prometheus Pod , 

 과 연계하여 간 트랜잭션 추적 및 병목 구간 분석Zipkin Pod 

통합 대시보드 구성

 에서 상태를 한 대시보드로 통합Grafana Redis, RDS, API Gateway, EKS 

데이터 보호 정책 및 규정 준수 8.3.5. 

가 보안 표준 준수 . 

 등의 국제 보안 규정을 준수하여 데이터 보호 정책 설계GDPR, ISO/IEC 27001 

 데이터 암호화 및 접근 제어 기록을 통해 외부 감사에 대응 가능

나 주기적 점검 및 갱신. 

 데이터 보호 체계와 정책을 주기적으로 점검 및 갱신

 새로운 보안 취약점 및 위협에 대응하기 위해 시스템 업데이트 및 패치 적용
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9. 프로젝트 성과

본 프로젝트는 마이크로서비스 아키텍처 를 도입하여 서비스의 독립성 확장성 및 개발 (MSA) , 

효율성을 강화하고 다층적 모니터링 체계 구축을 통해 시스템의 실시간 상태를 효과적으로 관, 

리하는 것을 목표로 수행되었습니다 특히 사용자 증가에 따른 시스템 변화에 유연하게 대응하. 

고 클라우드 자원의 효율적 활용과 비용 최적화에 중점을 두었습니다, .

9.1. 주요 구현 성과

인프라 자동화 및 안정성 확보9.1.1 

 를 활용한 인프라 자동화로 환경 구성 시간을 일에서 시간으로 단축Vagrant, Kubespray 2 4

 개의 독립된 파일을 통해 환경의 격리성 확보3 Vagrant Kubernetes, MySQL, Redis 

 클러스터를 통한 컨테이너 오케스트레이션 자동화 구현AWS EKS 

 다중 가용 영역 구성으로 시스템 가용성 달성(Multi-AZ) 99% 

성능 최적화9.1.2 

 도입으로 캐시 서버 성능 향상 및 자동 샤딩 구현Redis Cluster 

 패턴 적용으로 읽기 쓰기 작업 분리 및 성능 개선CQRS /

 초당 처리량 회까지 안정적 서비스 제공90

 응답 시간 이내 목표 달성2000ms 

모니터링 체계 구축9.1.3 

 를 활용한 통합 모니터링 시스템 구축Prometheus, Grafana Cloud

 을 통한 분산 추적 시스템 구현Zipkin

 를 활용한 실시간 로그 분석 체계 확립CloudWatch

 이상 징후 감지 및 자동 알림 시스템 구현

보안 체계 강화9.1.4 

 도입Multi-Factor Authentication 

 내부 보안 정책 강화 및 네트워크 접근 제어 구현VPC 

 를 활용한 데이터 암호화 적용AWS KMS

 기반 인증 시스템 구축Okta Session 
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9.2. 정량적 성과

시스템 성능9.2.1 

 시스템 가용성 달성: 99% 

 스트레스 테스트 기준 평균 응답 시간 이하 유지(P99): 3000ms 

 동시 접속자 처리 최대 명 동시 접속 처리: 3,000

 캐시 히트율 평균 달성: 85% 

운영 효율성9.2.2 

 환경 구성 시간 시간 시간 감소: 48 4 (91.7% )→ 

 장애 복구 시간 평균 분 이내: 3

 운영 비용 절감: 40% 

 자원 사용률 개선: 25% 

9.3. 주요 기술적 성과

아키텍처 혁신9.3.1 

 마이크로서비스 아키텍처 도입으로 서비스 독립성 확보

 컨테이너 기반 오토스케일링 구현

 서킷브레이커 패턴을 통한 장애 격리

 메시지 기반 서비스 간 통신 구현

데이터 관리 고도화9.3.2 

 를 통한 캐시 시스템 최적화Redis Cluster

 클러스터 구성으로 데이터베이스 고가용성 확보RDS Aurora 

 데이터 암호화 및 보안 강화

 자동화된 백업 및 복구 체계 구축
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10.향후 계획

본 프로젝트는 시스템의 안정성과 확장성을 크게 향상시켰으며 효율적인 운영 체계를 구축하, 

는데 성공했습니다 앞으로도 지속적인 모니터링과 최적화를 통해 서비스 품질을 더욱 향상시. 

켜 나갈 계획입니다.

10.1. 서비스 확장 고도화/

글로벌 서비스 확장10.1.1. 

도입CDN 

 및 외부 서비스 통신에 를 추가하여 전 세계 사용자에게 낮은 지API Gateway CloudFront

연 시간 제공

글로벌 활용Route53 DNS

 사용자 지역별로 트래픽을 최적화하기 위해 을 통해 지리 기반 라우팅Route53  

적용(Geolocation Routing) 

 각 리전에 추가적인 및 구성으로 글로벌 사용자 경험 개선API Gateway Redis Cluster 

다중 리전 지원

 를 다중 리전으로 확장하여 주요 서비스 데이터를 여러 리전에 복제RDS Replica

 배포를 다중 리전 환경에서도 동기화 가능하도록 설정ArgoCD 

마이크로서비스 및 데이터 아키텍처 고도화10.1.2. 

 캐시 계층 최적화를 통해 더 많은 동시 요청 처리 가능Redis Cluster 

 데이터 파티셔닝 전략 도입으로 데이터 접근 효율성 향상Redis Cluster (Sharding) 

기반 서비스 관리 고도화10.1.3. ArgoCD 

 파이프라인을 더욱 세분화하여 마이크로서비스 별로 배포 정책을 독립적으로 관리GitOps 

 배포 전략을 통합하여 새로운 기능 배포 시 안정성 확보 Canary 

고가용성 및 성능 향상10.1.4. 

 및 를 다중 에 추가 구성하여 장애 시에도 트래픽 처리를 지속NLB API Gateway AZ

 를 추가 최적화하여 트래픽 처리량 및 요청 대기 시간을 감소Ingress Controller

시스템 고도화 방안10.1.5. 

 아키텍처 도입Zero Trust 

 기반 보안 모니터링 시스템 구축AI 

 글로벌 서비스 확장을 위한 도입CDN 
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 데이터베이스 파티셔닝 및 정규화 작업 진행

운영 개선 방안10.1.6 

 테스트 자동화 체계 구축

 지속적인 모니터링 및 성능 최적화

 보안 정책 강화 및 정기적인 취약점 점검

 운영 프로세스 표준화 및 문서화
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10.2. 기술 부채 해결 방안

보안 및 관리 자동화 부재10.2.1. 

문제점

 파이프라인에 보안 정책 부족ArgoCD 

 와 보안 구성 미흡Redis RDS Replica 

해결 방안

파이프라인 보안 강화ArgoCD 

 에 이미지 스캔 도구 통합 통합 배포 전 취약점 제거ArgoCD (e.g. Trivy) → 

 활용해 특정 사용자나 팀만 배포 가능하도록 제한RBAC(Role-Based Access Control) 

 배포 실패 시 자동 롤백 및 알림 설정(e.g. Slack, Email)

내부 보안 정책 강화VPC 

네트워크 및 보안 그룹 재설계  ACL 

 및 의 인바운드 아웃바운드 트래픽을 필요한 로 제한RDS Redis / IP/port

앤드포인트 사용  VPC 

 와 통신을 내부 네트워크로만 제한하여 외부 노출 방지Redis RDS Replica 

밸런서와 네트워크 계층 최적화 부족10.2.2. 

문제점

 트래픽 라우팅이 복잡하며 병목 탐지가 어려움, 

 와 구성 중복 가능성API Gateway NLB 

해결방안

 와 최적화NLB WAF(Web Application Firewall) 

적용WAF :

 위협 방지OWASP Top 10 (e.g. SQL Injection, XSS) 

 악의적인 차단 규칙 설정IP 

로깅 활성화NLB :

 및 를 통해 네트워크 병목 탐지CloudWatch Logs ELK(Elasticsearch, Logstash, Kibana)

구성 단순화API Gateway :

 를 외부 트래픽 관리 전용으로 설정API Gateway
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데이터베이스 및 캐시 시스템의 비효율성10.2.3. 

해결방안 

 서비스 개선을 위한 더많은 정보 수집

 더 많은 사용자 모집 추후 서비스에 사용될 추가 정보 수집가능: 

 파티셔닝 더 많은 정보 수집에 따른 테이블 분리와 정규화 작업DB : 

 테스트 자동화 상시 테스트를 통한 쿼리 성능 모니터링: 

기대효과

 데이터 품질 향상 서비스 정확도 개선 및 사용자 맞춤형 기능 제공: 

 시스템 확장성 강화 대용량 데이터 처리 능력 향상: 

 성능 최적화 지속적인 모니터링과 테스트를 통한 쿼리 성능 개선 및 시스템 응답시간 단축: 

 서비스 운영 효율성 강화 자동화된 테스트 시스템을 통하 문제 조기 발견 및 신속 대응 체: 

계 구축

관측 및 성능 부하 테스트 미흡10.2.4. 

해결방안

테스트 전략 개선

 실제 환경 시뮬레이션 강화 안정성 실제 사용자 패턴을 반영한 부하 테스트 시나리오를 구: 

축하여 다양한 네트워크 환경과 디바이스 조건을 고려한 테스트 환경 구성 

 병목 지점 식별 기존 부하를 점진적으로 증가시키며 메모리 디스크를 : CPU, , 

모니터링 하여 를 식별SPOF

기대효과

 보안 향상현실적 예측 성능 실제 서비스 환경에 가까운 테스트를 통해 더 : 정확한 성능 예

측과 대응 방안 수립

 비용 최적화 과도한 리소스 할당 방지 및 비용 효율성 개선: 

 안정성 향상 최적화 및 트래픽 관리로 잠재적 문제점 조기 발견 및 해결: 

 인프라 효율성 강화 리소스의 효율적 활용을 통한 최적의 비용 대비 성능 : 확보
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파이프라인 비효율10.2.5. CI/CD 

문제점

 배포 안정성 보장 못함

해결방안

배포 전략 개선:

 배포 새로운 변경 사항을 제한된 트래픽에 적용하여 안정성 확인 후 전면 배포Canary : 

 배포 기존 버전과 새 버전을 동시에 실행하여 안정성 확인 후 전환Blue-Green : 

 테스트 자동화 파이프라인에 단위 테스트 통합 테스트 성능 테스트 자동화 추가 : CI/CD , , 

기대효과

 보안 향상 네트워크 보안 정책 강화로 외부 위협 감소: ArgoCD, WAF, 

 운영 효율화 로깅 모니터링 자동화로 운영 부하 경감: CI/CD, , 

 성능 최적화 와 최적화 및 트래픽 관리로 성능 병목 제거: NLB API Gateway 

 서비스 안정성 강화 와 의 고가용성 구성으로 장애 대응 시간 단축: RDS Redis



서비스 최적화 및 안정성 강화 프로젝트MSA SeSAC Market

- 98 -

11.부록

11.1. 참고 문헌

 요게쉬 라헤자 주세페 보르게세 등 를 통한 효과적인 데브옵스 구축 , - 2020/09/23 - AWS

2/e 

 나카가키 겐지 로 시작하는 인프라 구축의 정석 - 2022/06/09 - AWS

 김담형 서비스 운영이 쉬워지는 인프라 구축 가이드 - 2019/01/24 - AWS 

 에버하르트 볼프 마이크로서비스유연하고 확장 가능한 소프트웨어 아키텍- 2016/08/30 - :

처 

 조영재 홍정민 를 위한 운영 기술 , - 2015/07/28 - DBA MySQL 

 비니시우스 그리파 세르게이 쿠즈미체프 러닝 , 2023/09/29 - MySQL 

 최재훈 정태영 등 성능 최적화 , - 2010/11/19 - MySQL 

 정호영 진유림 팀 개발을 위한 시작하기 , - 2023/05/12 - Git, GitHub 

 브렌던 그레그 시스템 성능 분석과 최적화 - 2015/12/15 - 

 애슐리 데이비스 도커 쿠버네티스 테라폼으로 구현하는 마이크로서비스 - 2022/03/31 - , , 

 예브게니 브릭만 테라폼 업앤러닝 - 2021/05/01 - 

 김민수 김재준 등 테라폼으로 시작하는 , - 2024/09/17 - IaC 

 최원영 아파치 카프카 애플리케이션 프로그래밍 자바 - 2021/04/14 - with 

 다비 비에이라 만들면서 배우는 헥사고날 아키텍처 설계와 구현 - 2022/09/29 - 

 크레이그 월즈 스프링 인 액션 - 2020/05/14 - 



서비스 최적화 및 안정성 강화 프로젝트MSA SeSAC Market

- 99 -

11.2. 인프라 구축시 참고한 보안 레퍼런스

 보암 참조 아키텍처AWS (AWS SRA)

https://docs.aws.amazon.com/ko_kr/prescriptive-guidance/latest/security-reference-architecture/

welcome.html 

 보안 모범 사례AWS 

https://d1.awsstatic.com/whitepapers/Security/KO_Whitepapers/AWS_Security_Best_Practices_KO
.pdf

 인프라의 보안AWS 

https://docs.aws.amazon.com/ko_kr/whitepapers/latest/introduction-aws-security/security-of-the

-aws-infrastructure.html 
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11.3. 첨부 사진 디자인 사이트

코드 블럭 https://carbon.now.sh/

아키텍쳐 draw.io


